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1 eSign web pohjainen sahko6inen allekirjoitus

eSign on digitaalinen allekirjoitusprosessi, jota voidaan kayttda organisaatioille raataloityjen digitaalisten
allekirjoitusten tekemiseen.

CGl:n séhkdinen allekirjoituksen avulla luodaan digitaalinen allekirjoituspalvelu, jota kaytetaan erilaisten
CGl:n myyntisopimusten sopimusten allekirjoittamiseen.

2 Allekirjoituksen kiistamattomyys ja eheys

eSign tukee monia erilaisia digitaalisen allekirjoituksen menetelmia ja erilaisia prosesseja, joissa kayttajilta
kerataan allekirjoituksia. Jokaiselle allekirjoitusprosessille luodaan XML-tiedosto ja loppukayttajan
allekirjoitukset kootaan standardimuotoon (XML-allekirjoitus, XAdES). Tama tiedosto yhdessa muiden
tietojen kanssa, jotka vaaditaan todistamaan, etta "taméa henkild allekirjoitti nama tiedot talla hetkella"
tallennetaan séhkdiseen arkistoon mahdollista mybhempaa kayttéa varten. Tama arkistoitu tietue ei ole
tarkoitettu paivittdiseen kayttéon vaan se on tarkoitettu kaytettaviksi, jos joku allekirjoittaja kiistaa
allekirjoittaneensa tai muun tarpeen todistaa, mité allekirjoitettiin ja milloin. Teknisesti tdmé arkistoitu
kopio antaa tietojen kiistamattomyyden ja eheyden.

Paivittdiseen kayttéon luodaan dokumentin kayttokopio. Tdma on PDF-muotoinen kansilehti, joka nayttaa
allekirjoituksia koskevat tiedot luettavassa muodossa. Tama kansilehti on liitetty alkuperaiseen
allekirjoitettuun sopimukseen ja tama yhdistetty PDF allekirjoitetaan digitaalisesti sahkoiseen
allekirjoituksen jarjestavan organisaation puolesta. Kun osapuolet saavat tiaméan PDF-tiedoston, ne voivat
validoida sahkoisen allekirjoituksen aitouden (tdma tiedosto on CGI eSginissa allekirjoitettu) ja eheys
(nAma tiedot eivat ole muuttuneet allekirjoituksen jalkeen).

PDF-tiedostoissa kaytetyt sahkoiset allekirjoitukset luodaan siten, ettd PDF-ohjelmasta rippumatta
sahkdisen allekirjoituksen voidaan tarkistaa. Teknisesti tima tarkoittaa sita, ettd CGl:lle on mydnnetty
Vaestorekisterikeskuksen jarjestelméaallekirjoitusvarmenne (CA), jonka salausavainta kaytetaan
saéhkoisessa allekirjoituksessa. Varmenne on nimetty CGlesign systemsigner nimell&.

3 Miten tarkastaa allekirjoitettu dokumentti

PDF-ohjelmalla kautta tehtéva allekirjoitusvalidointi

Kun digitaalisesti allekirjoitettu PDF-tiedosto avataan PDF-tiedostojen katseluun soveltuvalla ohjelmistolla,
esimerkiksi Adobe Acrobat Readerilla, allekirjoituksen voimassaolo nakyy kayttajalle jollakin seuraavista
arvoista:

1. Digitaalinen allekirjoitus on voimassa, ja kaytetyn varmenteen liikkeeseenlaskija on luotettu
2. Digitaalinen allekirjoitus on pateva, liikkeeseenlaskijan kayttama sertifikaatti ei ole tiedossa

3. Digitaalinen allekirjoitus ei ole kelvollinen

Jos osapuoli avaa PDF-tiedostot ja tulos on 1, allekirjoitus on luotu kayttamalla varmenteen myontajaa,
joka on Adoben ennakkoon hyvaksyma, eli kuuluu Adoben hyvaksytyt listaan (Trust List, AATL).

Jos PDF-tiedostot avataan ja tulos on 2, allekirjoitus on luotu varmenteen myontéjalla, joka ei ole Adoben
tuntema. Varmenteen voi hyvéaksya itse tai keskitetyn typasemanhallinnan kautta, jonka jalkeen
allekirjoitus nékyy tilanteessa 1. Vaestorekisterikeskuksen mydntama ei kuulu Adoben AATL:n vaan
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kayttaja voi itse todeta tiedostosta sahkdisen allekirjoituksen voimassaolon. CGleSign Systemsigner,
Vaestorekisterikeskus CA.

Certificate Viewer >

This dialog allows you to view the details of a certificate and its entire issuance chain. The details correspond to
the selected entry.

[]Show all certification paths found

CGleSign Systemsigner Summary Details Revocation Trust  Policies Legal Notice
[_L CGleSign Systemsigner
CGl Suomi Oy

lssued by:  WRK CA for Service Providers - G3
Vaestorekisterikeskus CA
Valid from:  2016/11/28 15:00:00 +03'00'
Valid to:  2018/11/07 00:5%:59 +03'00'

Intended usage: Digital Signature, Mon-Repudiation

Export...

@ The selected certificate path is valid.

The path validation checks were done as of the signing time:

2018/04/11 13:5551 +03'00'

oK

Tulos 3 tarkoittaa aina, ettd PDF-tiedosto on vioittunut allekirjoituksen jalkeen. Tama voi tarkoittaa joko
aktiivista vaarentamista tai teknisia ongelmia (virhe kuljetuksessa tai varastoinnissa).
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YKSINOIKEUDELLA VALMISTETTUA JA LUOTTAMUKSELLISTA

Taman asiakirjan sisdltama tieto on lain nojalla luottamuksellista ja salassa pidettavaa ja tarkoitettu vain CGl:n ja vastaanottajan tietoon. Tata
asiakirjaa ei saa ilman CGl:n kirjallista hyvéksyntéa jaljentdd missdédn muodossa tai mitdén teknisia tai elektronisia keinoja, mukaan lukien séhkoiset
arkistointitavat, apuna kayttéen. Kielto ei koske vastaanottajaa, milloin vastaanottaja jaljentéa asiakirjan pelkastaan arviointia varten.



