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Services

ecurity Assessment Services (SAS) ar en samling

tjanster for att identifiera tekniska sarbarheter i

befintliga IT-miljoer. Syftet ar att minska riskerna for
intrang eller oavsiktlig skadegorelse som kan paverka eller
skada den egna verksamheten.

Med en vérldsledande skanningsteknologi, utfért av CGl:s certifierade
sakerhetstekniker, ger vi vara kunder en tydlig och klar bild av hur de med
enkla medel kan skydda sin IT-milj6 och darmed minimera den finansiella,
juridiska och operationella risken samt eventuell skada pa varumarket.

Tjansten ar modulbyggd och SAS kan erbjuda allt fran en skanning av en
server med en enkel rapport till dterkommande skanningar av hela IT-
miljber med avrapportering alternativt djupare analyser av resultatet.
Modulerna kan véljas och kombineras pé olika satt for att med mycket stor
flexibilitet anpassas till kunders specifika krav.

CGIl kan &ven erbjuda ett atgardsprogram baserat pd resultatet av
skanningen for att hantera befintliga risker och sékra upp IT-miljon.

Sarbarhetsanalys

Genom att utfora en sarbarhetsanalys pa overenskommen IT-milj6 hjalper
CGl till att identifiera tekniska sarbarheter och bidrar pa sa satt till att kunna
reducera risken i IT-miljon. Tjanstens programvara anvénder stora
databaser med existerande kanda sarbarheter.

Med hjalp av automatisk sarbarhetsskanning kan CGl hjalpa organisationer
att effektivt prioritera och hantera risker.

Riskanalyser

Ett rekommenderat satt att bdrja &r med en narmare undersdkning av
riskerna som berér organisationen. CGI kan erbjuda en komplett riskanalys
for ett valt omrade, exempelvis ett IT-system eller en applikation. Vi kan
leverera analyser som innehaller bland annat féljande omraden:

e Beddmning av aktuella hot och risker

e Faststallande av sarbarheter

e Framtagning av kostnadseffektiva atgarder

e Framtagning av en tydlig atgardsplan
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Webbapplikationsanalys

Majoriteten av attackerna mot IT-systemen utifrdn utnyttjar nufortiden
svagheterna i webbapplikationerna. Darfor behdvs ett alldeles speciellt
fokus just pa detta omrade. Webbapplikationsanalysen...

e ... gor det mojligt for organisationer att bedéma, hantera och prioritera
webbapplikationers sarbarheter

e ... skannar bade webbservern och applikationslagren i webbservern

e ... ar enkel att satta upp och anvanda. Det &r ett mycket

kostnadseffektivt satt att bedoma webbapplikationer p& en
aterkommande basis

e ... snabbt och enkelt upptacker attacker mot webbapplikationer genom
att automatiskt skanna tusentals webbsidor efter sarbarheter

Penetrationstester

Med hjalp av penetrationstester undersoks IT-miljons formaga att std emot
obehorigas forsok att komma at interna system och data.
Penetrationstesterna som genomférs av sdkerhetsexperter har bl.a. féljande
fokusomraden:

o Externa tester — de simulerade attackerna utférs fran Internet

e Interna tester — méalet &r att undersoka om t.ex. de anstallda kan skaffa
sig tillgang till data som de inte har behérighet till

e Riktade insatser — testar sarbarheten hos kritiska system dar ett intrang
kan medfora stora konsekvenser

Djupgdende analys
En djupgdende analys av de framkomna resultaten samt en framtagen
rekommendation till handlingsplan

VARFOR CGI

e ISO-certifierad spelare i sékerhetsbranschen med mangarig erfarenhet
e Lokal och global narvaro

e Resurser for att atgarda identifierade sarbarheter

o Certifierad expertkompetens inom hela sakerhetsomradet

MER INFORMATION

Kontakta garna vara representanter for mer information om Security
Assessment Services:

sas.security.se@cgi.com
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