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Nae tosiasiat

NYKYPAIVAN turvallisuusriskit edellyttéavat tehokasta valvontaa,
jossa hyddynnetaan seka teknologiaa ettad inhimillisté asiantun-
temusta. Silti monet luottavat kybersuojautumisessaan likaa
pelkkiin teknisiin ratkaisuihin.

Toinen yleinen ongelma on epdrealistinen luottamus kykyyn
valttad ja havaita kyberturmat. Valitettavan usein ongelmat ha-
vaitaan liian mydhaan ja ulkopuolisen tahon vinkkaamana.

Kyberturvallisemman tulevaisuuden rakentamiseksi koko-
simme tahan numeroon tarinoita ja esimerkkeja siité, miten
kaikkien tulisi huolehtia turvallisuudestaan.

Kyberturvallista syksyal!

Leena-Mari Ldhteenmaa
toimitusjohtaja, CGl Suomi
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TORJUU KYBERUHKIA

"Vain kuusi prosenttia organisaatioista on riittavan kyvykkaita suojautumaan hyokkayksia vastaan.”

TEKSTI ESA LUOTO KUVAT ANTTI KIRVES GRAAFI LAURA YLIKAHRI

utiset kyberuhista ovat tul-

leet osaksi arkipdivaa. Siitd

huolimatta niihin varautu-

minen on monissa yrityk-

sissd ja organisaatioissa
vaillinaista. CGI:n kyberturvallisuusjohtaja
Jan Mickos kertoo esimerkin.

"Perati 94 prosenttia kyberhyokkéyksen
kohteena olevista organisaatioista kuulee
hyokkayksestd oman organisaationsa ulko-
puolelta. Vain kuusi prosenttia organisaa-
tioista on riittdvén kyvykkaitd suojautu-
maan hyokkayksid vastaan.”

Jan Mickos korostaa, etteivit perinteiset
virustorjunnat ja verkkopalomuurit eika
edes kyvykas henkil6sto endd riitd uhkien
torjuntaan. Erityiseksi haasteeksi on muo-
dostunut se, miten yhdistdd ympariston eri
tapahtumat yhtendiseksi ja ajantasaiseksi
tilannekuvaksi kokonaisuudesta ja kuinka
hyvin sen perusteella osataan tunnistaa
monimutkaiset haittatapahtumat sekéd
reagoida niihin.

360 asteen nakyvyys
kyberturvallisuusuhkiin

Suomessa CGI on markkinoiden ainoa
kyberturvallisuuden kokonaistoimittaja.
Keskeinen osa CGIL:n kyberturvallisuuspal-
veluja tuotetaan kyberturvallisuuskeskuk-
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ESIMERKKEJA
CGI CYBER SECURITY
CENTERIN PALVELUISTA

Jatkuvia

kyberturvallisuuspalveluja:

¢ Jatkuva tietoturvan valvonta-
palvelu - Continuous
Security Monitoring

e Liiketoimintasovelluksen
jatkuva tietoturvavalvonta

o Tietoturvatapahtumien hallinta
(Security Incident Response)

e Forensinen tutkimus
ja proaktiivinen uhkien
metsdstaminen

¢ Jatkuva haavoittuvuuksien
hallinta

Konsultatiivisia

kyberturvallisuuspalveluja:

¢ Health Check -terveys-
tarkastukset

¢ Murtotestaus ja Red Team
-harjoitukset

o Tietoturvapaallikkdpalvelut
seka turvallisuusjohtamisen
ja hallinnan kehittaminen

e Kyberturvallisuuden
kehityshankkeet

bd

HERASIKO KYSYMYKSIA?
Jan Mickos
+358 40 847 8740
jan.mickos(dcgi.com

sista (Cyber Security
Operations Center -

W oC

SOC). Suomen oman
keskuksen lisdksi
yhti6ll4 on seitsemén
SOC-yksikkdd eri
puolilla maailmaa.
Verkoston ansiosta
CGI:1l4 on erittdin
kattava uhkatilanne-

Jan Mickos
kuva sekd globaalisti

ettd Suomessa.

"Asiakkaillemme tdma4 tarjoaa mah-
dollisuuden ennakoivampaan ja koko-
naisvaltaisempaan tieto- ja kyberturvaan.
Kansainvilinen SOC-verkosto valvoo ja
puolustaa kumppaneiden kyberturvalli-
suutta ympéri vuorokauden ja yli maara-
jojen. Tarjoamme 360 asteen ndkyvyyden
niin teknologisiin kuin liiketoiminnallisiin
kyberturvallisuusuhkiin. Seuraamme
maailmanlaajuisesti kyberuhkia, suoda-
tamme védrdt hélytykset seka tosipaikan
tullen otamme ohjat, valmistaudumme
seuraavaan hyokkdykseen ja teemme
forensista tutkintaa’, Mickos kuvailee.

Jatkossa CGI:n Suomeen perustama
kyberturvallisuuskeskus alkaa tarjota jat-
kuvaa tietoturvan valvontaa asiakkailleen
my0s muissa Pohjois-Euroopan maissa. %
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Suomen oman keskuksen lisdksi yhtiolla on seitsemadn SOC-yksikkda eri puolilla maailmaa.
Verkoston ansiosta CGl:lla on erittdin kattava uhkatilannekuva seka globaalisti etta Suomessa.

Incidents
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YHTEISKUNTAVASTUU on projektip&éllikkd Annemari
Uurtimolle tarkeé osa yritysten toimintaa.

"Yritysten pitéé toimia vastuullisesti myds ympéris-
téssaan. Minusta on hienoa, ettd myés CGl ymmartaa
roolinsa yhteiskunnassa pelkk&a tyollistéjaa suurem-
maksi.”

Uurtimolla on ollut jo pitkd&n halu auttaa konkreet-
tisesti tavalla, joka liittyisi huono-osaisten, erityisesti
lasten auttamiseen.

"Ystéavéani vinkkasi minulle lasten hyvinvoinnin ja
oikeuksien puolesta Keniassa ty&skentelevin Home

= Street Home ry:n. Yksi tapa auttaa oli Iahted vapaa-
ehtoisty6hon. Siité se lahti.”

Palvelumuotoiluun, varhaiskasvatuksen kaytté6n-
ottoprojekteihin ja sivistyspuolen hankkeisiin tyésséan
syventynyt Uurtimo ty&skenteli heindkuun ajan Kenias-
sa Makongenin kylassd. CGl:lla jokainen tydntekija on
oikeutettu kayttdméaan tyépéivan vuodessa valitsemaan-
sa vapaaehtoistydhén. Uurtimo hy&dynsi oikeutensa ja

muut joustovaransa liittémélla ne kesédlomaansa.

= Tyénantajaltaan h&n vield pyysi ja sai mukaansa myds
kynid, viivoittimia ja paperia lahjoitettavaksi kyla&n. Ne
liittyivat osin varhaiskasvatukselliseen projektiin.

Keniassa han asui paikallisten luona, keitti ja tarjoili
koulussa puuroa aamuisin sek auttoi rakennustdissé
kottikarryt, kuokka ja metallihara tyékaluinaan.

Mieleisinta oli puuronkeitto.

"Sain tutustua paikalliseen alakouluun. Ja HSH Fee-
ding -projektin merkitys lapsille on valtava. Monet heistd
tulevat kouluun pitkien matkojen péasté ja aamupuuro
auttaa keskittym&&n. Monille aamupuuro on myés syy
siihen, etté he ylipaansé tulevat kouluun.”




DATAHUB VIE ENERGIA-ALAN

ALUSTATALOUTEEN

FINGRID DATAHUB 0Y hankkii s&hkon vahittaismarkkificiden
keskitetyn tiedonvaihtojarjestelman CGl:lta. Huhtikuussa. _
2021 kayttéon otettavaan Datahubiin tallennetaan tietoja
Suomen 3,5 miljoonasta sdhkdnkayttdpaikasta. =
Jarjestelméalld nopeutetaan ja tehostetaan tiedon-
vaihtoa sahkon vahittdismarkkinoilla. Datahub parantaa"'"
osaltaan tiedon laatua ja edistdd markkinatoimijoiden
tasapuolista ja syrjiméaténta kohtelua tiedon saannissa.
Kuluttajille datahub mahdollistaa erilaisia alan palveluita.
Datahub vastaa tulevan lainsdadéannon, toimialan ja
Fingridin yhdessa maérittelemiin tiedon kasittelyn, tie-
tosuojan ja -turvan, tuen ja yllapidon seka synkronis-
ten sahkon véahittédismarkkinaprosessien tarpeisiin.
"Olemme matkalla kohti puhdasta ja varmaa
markkinaehtoista sdhkdjarjestelmaa”, toteaa Data-
hub Oy:n toimitusjohtaja Asta Sihvonen-Punkka.

Ratkaisu-lehden tehtivana on tarjota kiin-

nostavaa ja hyodyllista sisiltoa juuri sinulle.

Murrettakin ymmartava keinoaly

HELSINGIN ja Uudenmaan sairaan-
hoitopiiri ottaa kayttddén puheentun-
nistusratkaisun, jonka keinoaly oppii
tunnistamaan jopa laékarien mur-
teet. CGl:n HUS:lle toimittama CGl
OMNI360 puheentunnistus ja puhe-
ohjaus -ratkaisu integroidaan Apotti-
jarjestelmaan.

Puheentunnistus tulee muutta-
maan merkittavasti HUSIn tydkaytan-
t6ja, silla arkisin tehdaén noin 7 000
sanelua vuorokaudessa. Vuositasolla
saneluja kertyy lahes pari miljoonaa.

Puheentunnistamisen ansiosta
asiakirjojen laatu paranee ja niiden
valmistuminen nopeutuu.

NUORI POLVI PANKISSA

MILLENIAALIT odottavat yksildllista
palvelua ja asiakasuskollisuutensa
palkitsemista, kertoo CGl:n tuore, suo-
malaisten nuorten aikuisten pankki-
palveluille asettamia vaatimuksia kar-
toittava tutkimus. Vuoteen 2020 men-
nessa yli puolet tydikaisista edustaa
milleniaaleja.

Digipalveluiden hyddyntamises-
té&an huolimatta milleniaalit arvostavat
henkildkohtaista palvelua. Kasvokkain
kohtaamista ei valttamattéa tarvita —
my®&s puhelinpalvelua ja uusia chat-
kanavia pidetaan riittavina henkild-
kohtaisen palvelun muotoina. Tarke&a
kuitenkin on, ettd kanavan toisessa
paassa on ihminen.

Jotta lehtemme palvelee sinua
parhaalla tavalla, pyyddmme
palautettasi. Mita mieltd olet
lehdesta nyt ja miten toivoisit

meidan sita kehittavan:
viestinta.fil@cgi.com
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SUOMALAISYRITYKSISTA ARVIOI
TODENNAKOISEKSI, ETTA
ORGANISAATIO ON JOSKUS OLLUT
TUNNISTAMATTA JAANEEN TIETO-
MURRON TAI -VUODON KOHTEENA.

Lahde: CGI Finland




AVARUUSDATA PARANTAA MAAILMAA

OTANIEMESSA kay kuhina, kun eri puo-
lilta maailmaa saapuneet nuoret kehit-
tavéat YK:n World Challenge -kilpailus-
sa maailmaa parantavia innovaatioita.
Skaala on lavea, hydnteisruoasta siite-
polyn levidmisen seurantaan seka lii-
kennetukosten avaamiseen.

Jo kuudennen kerran jarjestettavan
kilpailun finaali kisattiin elokuun lopulla.
CGll oli toista kertaa mukana sponsori-
na ja mentorina.

Tana vuonna World Challengen
voiton vei kolmen Yorkin yliopiston
opiskelijan Wildfire Aware -projekti, joka
nimensa mukaisesti ennustaa maasto-
paloja ja vahentaa niiden aiheuttamia
vahinkoja.

ESAN ja NASAn mukanaolo kielii sii-
ta, etté kilpailussa on kyse avaruuteen
littyvista teknologian sovellutuksista.
Vaikka World Challenge on kilpailu eikéa
varsinainen hackathon, joihin CGl osal-

listuu aktiivisesti, ndkee CGl:n mentori
Petteri Verronen néissa paljon samaa.

"Kummassakin yhdistyvat oman
firman pitk& kokemus, osaaminen ja
asiantuntijuus opiskelijoiden ja nuorten
yritysten tuoreisiin nakdkulmiin. Kokei-
lukulttuurin tuloksena syntyy uuden-
laisia ratkaisuja ja ndkdkulmia oman
liketoimintamme ja asiakkaidemme
konkreettisiin haasteisiin.”

SIALIM ILLNV VANH

Taitoalle valjastettin
tekoaly tehostamaan
ostolaskujen
kasittelya.

Someron sote-henkildston Vare Energialle ja
tyévuorosuunnittelusta KSS Energialle uusi
tehtiin yhteisollista Kolbiri-asiakastieto-
Titania-pilven avulla. jarjestelma.

CGl osallistuu CGl jatkaa LS
elinkeinoministeri Retailin ainoana
Lintilan luotsaamaan  Diamond-tason kump-
tekodlyohjelmaan. panina Suomessa.
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7 KOHTALOKASTA

Organisaation tietoturvasta huolehtimiseen
vaikuttavat monet inhimilliset sy yt.

TEKSTI PAULIINA NIKKO-TAKALA

1. KIELTAMINEN

Yrityksillé on luja usko
henkildsténsa kykyihin
puolustautua kyber-
rikollisia vastaan. Jopa
kolme neljésté organi-
saatiosta* uskoo pys-
tyvénsé havaitsemaan
kyberhy6kkaykset itse.

Usein kyber-
hyékkaykset havaitaan
vasta ulkopuolelta saa-
dun vihjeen tai tiedon
perusteella. Tunnusta
todellinen uhka. Jos olit
eilen suojattu, se ei riitad
tanaén.

5. SOKEA USKO
TEKNOLOGIAAN

Teknologian kehittyessé
vauhdilla voi iskeé vauh-
tisokeus ja usko teknolo-
gian kaikkivoipaisuuteen.
Todellisuudessa kybertur-
vallisuusriskejé ei voi hal-
lita pelkélld teknologialla.

Turvallisuusriskit
edellyttavét alykasta tek-
nologiaa, relevanttia ja
ajantasaista uhkatietoa
seka inhimillista asian-
tuntemusta.

2. PUUTTEELLINEN
JOHTAMINEN

Suuri osa suomalais-
yrityksista luottaa
verkkotason valvon-
taan, vaikka vain 40
prosenttia haittaoh-
jelmista jaa viruksen-
torjuntaohjelmistoihin
ja palomuureihin.
Nimita
ylimpé&én johtoon
tietoturvasta vas-
taava henkilé.
Tietoturvaa johdetaan
strategisesti.

6. HEIKKO
REAGOINTIVALMIUS

Varotoimista huolimatta

noin 10 prosenttia hyék-

kéyksista onnistuu. Jos
kyberhyékkays osuu —
kenties keskelld y6téa
— miten nopeasti saat
tilanteen hallintaan?
Varmista
toimintakyky poikkeus-
tilanteissa. Kouluta, har-
joittele ja testaa. Tee va-
rautumissuunnitelma ja
perusta tietoturvapoik-
keamien hallintatiimi.

3. VAJAVAINEN

RISKIENHALLINTA
Tyypillisesti kyber-
hyoékkaajéat etsivét
arvoketjun heikoimman
lenkin pyrkien néin
arvokkaimpaan toimi-
jaan. Vakavan tietomur-
ron myété voi pérssi-
yrityksen arvo laskea
jopa 15 prosenttia.**

Kyber-
turvallisuus on
liiketoimintariski.
”Oman tontin” suojaus
ei riitd. Vaadi my6s
palveluntarjoajia nou-
dattamaan tietoturva-
vaatimuksianne.

7. JATKUVAN
KEHITTAMISEN
UNOHTAMINEN

Kyberturvallisuus ei
ole yksittdinen hanke.
Tunnista
kehitystarpeet, luo
tiekartta ja suunnitelma
jatkuvaan seuran-
taan, mittaamiseen
ja kehittdmiseen.
Seuraa tietoturvan
toteutumista myds
arvoketjussa.

4. HUONO
KYBERHYGIENIA

83 prosenttia tieto-
turvatapahtumista
johtuu huonosta kyber-
hygieniasta eli perus-
asioiden puutteellisesta
hallinnasta.

Tietoturva-
kulttuuri vaatii pitk&-
janteisté tyota. Kouluta
henkiléstda, harjoittele
ja testaa. Madrita tie-
toturvalle tavoitteidesi
mukaiset resurssit ja
hanki tueksi kumppani,
joka auttaa teknologia-
valinnoissa seké kon-
sultoi ja kouluttaa.

* Kyberturvallisuuden tila
suomalaisissa organisaatioissa
2018 tutkimus, CGl Suomi

** The Cyber-Value Connection
survey, CGl UK




Puolustajien
kannattaa
jakaatietoa
ja tehda

yhteistyota.
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TEKSTI SAMI LAAKSO KUVAT HACKERONE JA SHUTTERSTOCK

Kyberriski ei ole koskaan nolla prosenttia.
Oleellista on keskittya yrityksissa sen minimointiin.

KYBERTURVAR

VALKOHATUISTA JA TOSIASIOIDEN
TUNNUSTAMISESTA

- =—y— otPetya-kyberhyokkdys
aiheutti Maerskille 240 mil-
joonan euron tappiot, Face-
book-palvelun tietovuoto
vaarantanut yli 50 miljoo-
naa kdyttdjétunnusta, ul-
i - koministerion tietoverkossa

vakoilua, verkkopankissa héirioitd, nettikdyttd-
jdt saaneet kiristysviestejd...

Kyberrikoksista kertovista uutisista on run-
saudenpulaa, vaikka merkittdva osa tapauksista
jad julkisuudelta piiloon. Méarten Mickos on va-
kuuttunut, ettd lisdd uutisia on luvassa. Pahinta
ei ole vield ndhty.

"Kyberhyokkaykset pahenevat vield siitd mitd
ne ovat tdnd pdivdnd. Mutta ratkaisut ja vastatoi-
met ovat myos ldhteneet liikkeelle’, hdn sanoo.

Marten Mickosilla on perspektiivid ndke-
myksiinsd. Télld hetkelld hin toimii Piilaaksossa
HackerOne -yhtion toimitusjohtajana. Aiemmas-
ta tyohistoriasta 16ytyy néyttdva polku tyotehtdvid
ja yrityksid, muun muassa MySQL, Sun Microsys-
tems, Eucalyptus Systems sekd Hewlett-Packard.
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KUKA?
Mérten Mickos

TYO
HackerOne-yhtion
toimitusjohtaja

URA
Johtotehtavissa
useissa tekno-
logiayrityksissa,
muun muassa

MySQL, Sun
Microsystems,
Eucalyptus
Systems,
Hewlett-Packard

KOULUTUS
Diplomi-insinddri

Konkreettisia toimia tarvitaan nyt

Kuten julkitulleet tapaukset karusti osoittavat,
kyberuhkien kirjo on pelottavan laaja. Huonoja
skenaarioita rajoittaa oikeastaan vain mielikuvitus.

"Kyberuhkia on paljon ja on mahdotonta ar-
vioida mikd niistd olisi pahin. On hirvittdvas, jos
luottokortti- tai pankkitietoja varastetaan. Mutta
on pahempaa, jos yhteiskunnan tietojarjestelmét
menevét nurin. Vieldkin pahempaa on energian
saannin tai terveyshuollon pysédhtyminen. Ehkd
on olemassa vieldkin kammottavampia skenaa-
rioita, joiden seuraukset olisivat hyvin kalliit’,
Mickos pohtii.

Hanen mukaansa pahimmassa tapauksessa
kyberhyokkays voi horjuttaa kansalaisten uskoa
yhteiskuntaan.

”Sen tuloksena voi olla sekasorto ja yhteiskun-
tajdrjestyksen jarkkyminen’, Mickos maalailee.

Synkistd savyistd huolimatta han kuitenkin
korostaa, ettd pahimmat vaihtoehdot eivit ole
vaistdmattomid. Paljon on kiinni kyvystimme
puolustautua ja aktiivisuudestamme tilan- ‘
teen parantamiseksi. [
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CGInterview: Marten Mickos

HACKERS-AS-A-SERVICE

JATKOSSA SUOMALAISET yritykset voivat hyddyntédéa
globaalin hakkeriverkoston osaamista yhdistettyna
CGl:n kyberturvaosaamiseen.

"Valkohattujen verkostosta voi tulla jopa satoja
haavoittuvuusraportteja péivassa. Niiden jokaisen
merkitys ja Kiireellisyys pitéa arvioida. Kyse on asian-
tuntijatydsté, joka vaatii resursseja ja osaamista. Suo-
men suurimpana ja globaalina kyberturvatoimijana
palvelumme kattavat nyt myds ndma palkkio-ohjel-
mat”, summaa CGIl Suomen kyberturvallisuusjohtaja
Jan Mickos.

Verkoston jasenille osoitetaan kohdejérjestelma tai
-sovellus, josta haavoittuvuuksia etsitddn ilman, etté
heille avataan mit&én erityista sisdanpéasyi. Loyde-
tyistd haavoittuvuuksista palkitaan, joissain tapauk-
sissa rahallisin palkkioin. Palkkioiden m&&rét vaihtele-
vat ohjelmien suuruuden tai haavoittuvuuksien vaka-
vuuden mukaan.

"Bug Bounty -ohjelmat ovat hyvéksi todettu tapa
tunnistaa, missé yritykset ja organisaatiot ovat kaikis-
ta haavoittuvimpia”, kertoo Mickos.

"Onneksi yhteiskunta ja sen toimijat ovat jo
ndhneet ndma riskit ja ryhtyneet vastatoimiin.
Edistyneimmaét organisaatiot ndkevit tietoturvan
riskienhallintatoimintana. Monet ymmartavét,
ettd puolustajien kannattaa kesken4in jakaa
tietoa ja tehdd yhteistyotd. Tiedetddn, ettd ulkoa
tulevat haavoittuvuusraportit ovat arvokkaita.
Nyt on enéé vain kyse siitd, miten nopeasti - tai
hitaasti - laiva kdéntyy’, Mickos sanoo.

Laivassa - tai oikeastaan lukemattomissa
laivoissa - riittdd kddntdamistd. Silld pelkkd orga-
nisaatioiden tietoisuus ja toimenpiteet eivét riitd,
kun usein kyberturvallisuuden heikon lenkki
on ihminen. Varomaton kéyttdjd voi avata oven
vilpintekijoille.
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Mickos korostaakin, ettd kyberturvallisuuden
ongelmat ovat niin laajoja ja merkittévid, ettd
jokaisen pitdé olla niista tietoinen.

”Varovaisuudella ja kurinalaisella tietokoneen
kéytolld voi jokainen pienentédd kyberhyo6k-
kiyksen riskid. Ota varmuuskopioita. Al4 avaa
liitetiedostoja, dldka klikkaa sdhkopostissa olevia
linkkejd’, Mickos muistuttaa perusasioista.

Tervetuloa hakkerit

Milla taktiikalla kyberuhkia sitten pitéisi ldhted
kampittamaan? Vaikka tdydellinen turva uhkia
vastaan olisi tietysti paras vaihtoehto, Mickos
kehottaa realismiin. Hinen mukaansa puolus-
tustaistelussa ei olla etsimé@ssi teknologiaa, joka
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pysayttdisi kaikki hyokkdykset, vaan pyritddn
minimoimaan riskitekijoitd.

"On hyvé tiedostaa, ettéd kyberriski ei ole
koskaan nolla prosenttia. Siksi ei keskityta riskin
poistamiseen vaan sen minimointiin. Talla
tavalla tulokset ovat merkittédvid ja kustannukset
siedettdvid.”

Tatd riskien vihentdmisen filosofiaa toteut-
taa myos Marten Mickosin johtama HackerOne
-yhtig, jolla on takanaan peréti 250 000:n niin
sanotun valkohatun verkosto.

Néma valkohatut ovat hakkereita, jotka kayt-
tévét osaamistaan vastuullisesti kyberturvalli-
suuden ja luottamuksen edistimiseen. Usein he
saavat palkkion kohdejérjestelmaésta tai -sovel-
luksesta 16ytdmistddn haavoittuvuuksista.

Yrityksille ja organisaatioille kyse on ennalta
varautumisesta, kun ohjelmistojen ja sovellus-
ten haavoittuvuuksia pyritddn tunnistamaan
samankaltaisin menetelmin kuin kyberrikolliset
KAyttavaL.

"Kun yritys korjaa l6ydetyn vian, tietomur-
ron riski pienenee. On huomattu, ettd tima
menetelma on tehokkaampi ja edullisempi kuin
kaikki muut tavat etsid ja 1oytda tietoturvahaa-
voittuvuuksia’; Mickos listaa etuja.

Valkohattujen verkostosta voi niin kutsut-
tujen Bug Bounty -ohjelmien yhteydessa tulla
jopa satoja haavoittuvuusraportteja pdivéssa.
Niiden jokaisen merkitys ja kiireellisyys pitdd
arvioida.

"Kyse on asiantuntijatyosti, joka vaatii
resursseja ja osaamista. Harvalla yritykselld on
niitd riittdvasti omasta takaa. Mutta ty6hon voi
ja yleensd kannattaakin valjastaa haavoittu-
vuuksien analysointiin ja hallintaan erikoistu-
nut kumppani’, muistuttaa Mickos.

On hyvi tiedostaa, etta kyberriski ei ole
koskaan nolla prosenttia. Siksi ei keskityta
riskin poistamiseen vaan sen minimointiin.

3IX

keinot
pienentda
kyber-
hyokkayksen
riskia

Minimoi riskitekijat,
silla kaikkia hyok-
kayksia ei voi estaa.

Varaudu ennakkoon
ja testauta tieto-
turvasi taso eetti-
sillad hakkereilla.

Ihminen on usein
heikoin lenkki.
YUW&pida henkiloston
tietotaitoa
aktiivisesti.
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HERASIKO KYSYMYKSIA?

Jan Mickos
+358 40 847 8740
jan.mickos(dcgi.com

Kaikki eivit ole herdnneet

Millainen tilanne sitten on Suomessa? CGI:n
selvityksen mukaan viimeisen kahden vuoden
aikana joka viides organisaatio on jo ollut kiris-
tyshaittaohjelman ja joka kolmas muun haitta-
ohjelman kohteena. Vain 13 prosenttia organi-
saatioista kertoo tapahtuneen kyberhyokkayk-
sen tai -vahingon tulleen julkisuuteen. Jopa 70
prosenttia organisaatioista arvioi todennékéisesti
joutuvansa hyodkkiyksen kohteeksi seuraavan
vuoden aikana.

Marten Mickosin mielestd tilanne on kaksi-
jakoinen.

”Suomessa on toisaalta maailman parasta
tietoturvaosaamista, mutta toisaalta esiintyy
myos yleisesti ongelman kieltdmista.”

Mickos kannustaa organisaatioita nostamaan
tietoturvan ydinprioriteetikseen. Se tarkoittaa,
ettd turvallisuusldhtdisen sovelluskehittimisen
lisaksi jarjestelmille pit44 jarjestdd jatkuva
tietoturvahoito, ja organisaatioiden on myds va-
rauduttava mahdollisiin hyokkéyksiin ja muihin
héiridtilanteisiin.

Héanen mukaansa modernit toimijat myos
ymmartévit avoimuuden tirkeyden. Jakamalla
tietoa ja kuuntelemalla ulkopuolisia asiantunti-
joita, mahdollisuudet kyberriskien vdhentédmi-
seen moninkertaistuvat.

Vaikka kyberuhat voivat tuntua valtavilta,
Mickos sanoo, ettei tilanne niiden suhteen
sindnsé ole sen kummempi kuin minkdin
muunkaan merkittdvin uhan osalta.

"Tosiasiat pitdd ndhda ja myontad. Korjaaviin
toimenpiteisiin pitdd ryhtya. Tdydelliseen tur-
vaan ei saa uskoa. Kyse on riskien tietoisesta ja
jarjestelmaéllisestd hallinnasta’, han summaa. %
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PERUSASIAT
kuntoon

Valmetin I'T-infrapalvelujen tietoturvapaallikon Sakari Koikkalaisen
mukaan riskiarvioon pohjautuva kyberturvanhallinta auttaa
pitamaan tietoturvan perusasiat kustannustehokkaasti kunnossa.

TEKSTI ARI RYTSY KUVAT KRISTIINA KONTONIEMI JA SHUTTERSTOCK

’ , mpdristot, jotka eivit aiemmin olleet tietoteknisen
maailman kanssa tekemisissd, ovat sitd nykyésn ja
tulevaisuudessa. Tama luo uusia liiketoimintariske-
jd muun muassa kyberturvan osalta. Se tarkoittaa,
ettd kyberturvallisuuden vaikutus liiketoimintaan
kasvaa koko ajan’) sanoo Valmetin IT-infrapalvelu-
jen tietoturvapaillikko Sakari Koikkalainen.

Uusien haasteiden mydté kyberturvallisuus on ulotettava operatiivista
toimintaa pidemmidlle. Riittivé kyberturvan taso saavutetaan kun kybertur-
van uhat otetaan mukaan liiketoiminnan ohjaukseen ja paéatoksentekoon.

Kyberturvastrategia ja -hallintamalli seki tekniset ja hallinnolliset kontrollit

kannattaa rakentaa tukemaan lifketoimintaa ja toimimaan osana riskien-

hallintaa. Turvakontrollien lisiksi kiyttijien tietoisuus kyberturvastaja %
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CGI TARJOAA HUOLETTOMIA
HALLINTAPALVELUJA

KYBERTURVALLISUUDEN KONSULTOINTIPALVELUJEN
johtaja Stefan Anderson tunnistaa Koikkalaisen esille
nostamat kyberturvan perusasiat, joista huolehtiminen
ei ole lahesk&an kaikissa yrityksissa arkipéivaa. Puut-
teet ovat usein seurausta siité, etté asioita ei ole vas-
tuutettu riittavan selkeésti tai ne vain yksinkertaisesti
unohtuvat. Tilanteeseen joudutaan helposti esimerkik-
si silloin, kun organisaatiossa ei ole dedikoitua hen-
kiléd, joka huolehtii kyberturvallisuuden hallinnasta ja
hankinnoista, vaan paédytédén hankkimaan yksittdisia
palomuureja ja muita tietoturvalaitteita ja -ratkaisuja.

"Monet asiakkaat ovat ratkaisseet ongelman ulkois-
tamalla perusasioista huolehtimisen meille joko palve-
lusopimuksina tai osana laajempaa infra- tai sovellus-
ulkoistusta. Naihin sopimuksiin voidaan kattavasti
sisallyttdd kyberturvallisuuden hallintaan liittyvié koko-
naisuuksia”, sanoo Anderson.

od

HERASIKO KYSYMYKSIA?
Stefan Anderson

+358 40 841 0105
stefan.andersonf(dcgi.com
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Riskiarvioon pohjautuva kyberturvanhallinta
tuottaa kustannustehokkaimman tuloksen.

SAKARI KOIKKALAINEN
IT-infrapalvelujen tietoturvapaallikkd, Valmet

-turvauhista on avainasemassa hyvéd tietoturva-
kulttuuria luotaessa.

"Kybersuojaus vaatii aina rahallista panostus-
ta. Tdmén vuoksi riskiarvioon pohjautuva kyber-
turvanhallinta tuottaa kustannustehokkaimman
tuloksen’, muistuttaa Koikkalainen.

Pitkddn tietoliikenteen ja tietoturvallisuuden
hallinnan kehitystehtévissa toiminut Koikkalai-
nen aloitti uransa vuonna 1997 teleoperaattori-
sektorilla ja siirtyi vuonna 2006 Metson kautta
Valmetin tietohallinnon palvelukseen. Koikka-
laisen nykyiset tyotehtdvit kohdistuvat Valmetin
IT-tietoturvan kehittdmiseen.

Paivitykset ja paikat ajallaan
Kyberturvanhallinnan kannalta on aina tarkedd
ymmartié, mitd suojataan ja miltd. Valitut ratkai-
sut eivét itsessddn saa luoda kyberuhkia, joten
ne on toteutettava turvallisesti ja pidettiva ajan
tasalla.

"Kyberturvallisuudessa pitdd paneutua identi-
teettien ja datan suojaamiseen. Ennaltaehkiise-
vind kontrolleina haavoittuvuuksien hallinta
on tarkedd sekd teknisessd ettd hallinnollisessa
mielessd’, sanoo Koikkalainen.

Kun riskiarviot on tehty ja strategiat laadittu,
on huolehdittava, ettéd kyberturvallisuuspolitiik-
kaa toteutetaan kaikilla alueilla valitulla tasolla
- keittion ovea ei jatetd huolimattomuuden takia
auki kyberrotille. Jos jossain on reiké, on vain
ajan kysymys, milloin hiiret ja rotat 16ytavét siitd
tiensd sisddn. Kun esimerkiksi ohjelmistojen
ja sovellusten kehittdjd julkaisee péivityksid ja
paikkauksia, tulee niiden asentamisen tapahtua
ilman turhia viiveita.

Oman mausteensa kyberturvan hallintaan
tuovat jatkuvasti yleistyvét pilvipalvelut. Niiden
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vinkkia
Kyberturvassa
onnistumiseen

Huomioi kyber-
uhat liiketoiminnan
ohjauksessa ja
paatoksenteossa.

Lisda kayttajien
tietoisuutta kyber-
turvasta.

Hallitse haavoit-
tuvuuksia sekad
teknisesti etta
hallinnollisesti.

Tee IT-ulkoistukset
suunnitelmallisesti
ja liiketoiminta-
lahtoisesti.
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hy6dyntédmisessd on noudatettava samaa tieto-
turvastrategiaa ja -politiikkaa yrityksen sisdisten
jérjestelmien ja sovellusten kanssa. Siksi ennen
pilvipalveluiden kédyttdonottoa on syytd kayttad
riittdvésti aikaa ja osaamista suunnitteluun sekd
riskiarviointiin. Pilvipalvelujen hy6dyntdmista
on mietittdva myos liiketoiminnan jatkuvuuden
jariskienhallinnan, ei pelkdstddn kustannussais-
ton tai ketteryysominaisuuksien kannalta.

Parempaa hallintaa ja havainnointia
Koska resurssien rajallisuus on usein arkea myds
IT-hallinnossa, resurssien jarkevé allokointi on



keskeinen osa kustannustehokasta kyberturvaa.

Siksi hallintapalvelujen ulkoistus ammattilaisille
on Koikkalaisen mukaan kannatettava asia, kun
se on tehty liiketoimintal&htoisesti ja suunniteltu
riittdvén tarkasti. Ndin yritys voi kohdistaa omat
IT-ammattilaiset, joita on usein rajatusti, suun-
nittelemaan ratkaisuja liiketoiminnalle ja varmis-
tamaan laadukkaan palvelun tuoman lisdarvon
yritykselleen.

"Tédnd paivana yksi tdrkeimpié kyberturva-
palveluja ovat mielestdni SOC-palvelut. Niiden
avulla varmistetaan ajantasainen niakyvyys
kyberturvan tilannekuvaan. Sitid kautta saadaan

»
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my0s arvokasta tietoa kyberturvan tehokkaa-
seen kehitykseen ja ohjaukseen’; sanoo Koikka-
lainen.

Ulkoistamisen osalta suomalaiset yritykset
ovat menneet merkittdvésti eteenpdin. Palve-
luiden ostamiseen on opittu ja hallinta- sek&
muiden palveluiden hankkiminen oman talon
ulkopuolelta on arkipdivéistynyt.

"Tulevaisuudessa suurimmat uudistukset
kyberturvapalveluissa tulevat ndkymaan poik-
keamien havainnoinnissa big dataan ja keino-
dlyyn pohjautuvien kyberturvapalvelujen avulla’;
arvioi Koikkalainen.



ENERGIAN

ja elaman turvaaja

Jos veden, sahkdn tai lamimon jakelu katkeaa, se nakyy
valittomasti ja koskee lahes kaikkia.

TEKSTI VESA KAARTINEN JA ESA LUOTO KUVAT SHUTTERSTOCK JA KRISTIINA KONTONIEMI
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nnistunut isku energiahuol-
toon lamauttaisi nopeasti
koko yhteiskunnan. Ja tekisi
elamaista hyvin kylmas,
pimeis, likaista ja vaikeaa.
Kirjaimellisesti.

Fi siis ihme, ettd kyber- ja
tietoturvariskit ovat nousseet avainpuheen-
aiheiksi my6s energia-alalla.

"Yhi olennaisempaa on tietoturvauhkien
havaitseminen mahdollisimman aikaisessa vai-
heessa. Se mahdollistaa nopean reagoinnin ja
minimoi vahingot’, korostaa tietohallintop#l-
likk6é Marko Metidinen Jyviskyldn Energiasta.

Yritykset kohtaavat keskimé&drin useita
kyberhyokkayksid kuukaudessa. Pddosa hyok-
kayksistd jad havaitsematta tai niistd luetaan
vasta otsikoissa. Yleensi kyberhytkkéys huoma-
taan vasta kuukausien, jopa vuosien kuluttua
sen alkamisesta.

Perushaasteet ovat Marko Metidisen mukaan
energiayhti6illd samat kuin minkd tahansa
muun alan yrityksilld, mutta vastuualue vield
paljon laajempi ja kokonaisvaltaisempi.

Tehtava-
kenttamme
edellyttaa
jatkuvaa
hélytys-
valmiutta.

MARKO METIAINEN
tietohallinto-
paallikka,
Jyvaskylan energia

"Lihtokohtana on seki alueen energiatuo-
tannon ettd oman liiketoimintamme hairi6t-
tomyyden ja jatkuvuuden varmistaminen.
Loppupelissi kyse on kuitenkin toimialueem-
me jokaisen asukkaan ja organisaation arjen
turvaamisesta. Tehtdvikenttimme edellyttad
jatkuvaa hilytysvalmiutta’; Metidinen summaa.

Digitalisaatio asian-

tuntijuuden renessanssina

Digitalisaation ja IoT:n edetessé keskustelujen
painopiste on siirtynyt fyysisisté laitteista koko
infrastruktuuriin tuotanto- ja jakelu- ja auto-
maatiojéarjestelmineen. Kyberriskejd lisa se, etti
pirstoutuvissa toimintaketjuissa vastuu riskeista
helposti himdrtyy.

"Perinteiset virustorjunnat ja verkkopalo-
muurit eivét endd riitd pitim&dn tietojirjestel-
mi3, verkkoja ja niissd olevia tietoja yritysten
hallussa. Kun tietoturvauhkien ja -riskien
médra ja kirjo kasvaa, tarvitaan koko ajan uusia
tyokaluja niiden torjumiseen seki kokonaisku-
vaa ymmirtivii asiantuntijoita’; analysoi ‘
Metidinen. |
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Aiempien kertaluonteisten auditien sijaan
pystymme nyt ennakoimaan tieto- ja kyber-
turvatilannetta aiempaa kokonaisvaltaisemmin.

Jyvéskyldn Energian ratkaisuna on tietotur- [
van valvonta- ja hallintapalvelujen ulkoistami- LISATIETOA:
nen CGI:n kyberturvallisuuskeskuksen asian- Mika Heino

040 777 0370
mika.heinol@cgi.com
SOC-palvelut, CGI

tuntijoille. Sopimus avaa Jyviskyldn Energialle
my0s pddsyn CGI:n globaaliin uhkatieto- ja

palveluverkostoon.

Kun normaalista poikkeavaa toimintaa
havaitaan Jyvéskyldn Energian verkoissa tai
jarjestelmissd, CGI:n Cyber Security Opera-
tions Centerin (SOC) asiantuntijat analysoivat
hélytyksen aiheuttaneet 16ydokset ja ehdottavat
jatkotoimia niiden kriittisyysasteen perusteella.

"Palvelu tuo reaaliaikaisen tilannekuvan
verkkoon ja tietojarjestelmiimme. Aiempien
kertaluonteisten auditien sijaan pystymme nyt
ennakoimaan tieto- ja kyberturvatilannetta
aiempaa kokonaisvaltaisemmin. Samalla paran-
namme héiritilanteisiin liittyvid valmiuksiam-
me’, Metidinen kertoo.

Valtioneuvoston vuonna 2017 valmistuneen
kyberturvaselvityksen mukaan yhteiskunnan
kaikkia elintdrkeita toimintoja ja huoltovar-
muuskriittisid yrityksié ei ole tédlld hetkelld
suojattu riittévélld tavalla erilaisia kyberuhkia
vastaan. Myos hiiritilanteiden sietokyvyssd on
puutteita.

Metidinen vertaa SOC-palvelun tuomaa
tukea vakuutusturvaan. "Ensisijainen tavoit-
teemme on Jyvaskyldn seudun toiminta- ja
huoltovarmuus. Emme voi ottaa sité riskis, ettd
luottaisimme vain teknologiaan.” #
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CGI:N CYBER SECURITY CENTER TARJOAA
KYBERTURVALLISUUDEN JAETTUJA PALVELUITA

CGI:N CYBER SECURITY CENTER tarjoaa asiakkailleen laajasti
kyberturvallisuuden palveluita aina kyberturvallisuuden riskien
kartoittamisesta jatkuviin SOC (Security Operations Center)
-palveluihin asti. SOC-palvelu tarkoittaa asiakasympéristéssa
mukaan lukien pilvipalveluissa tapahtuvien kyberturvaheréttei-
den jatkuvaa valvontaa ja niihin reagoimista tarkoituksena var-
mistaa mahdollisimman héiriétdn ja turvallinen toiminta. Asiakas
saa kaytdnndssi, yhden henkildn kustannuksella, kymmenen
kyberosaajan tietotaidon. TAm& perustuu resurssien ja proses-
sien tehokkaaseen jakamiseen asiakkaiden kesken.
"Nimedmme asiakkaalle nimikkoanalystin, joka perehtyy
asiakkaan henkildihin, prosesseihin ja tekniseen ympéristéén
ja pystyy sita kautta tuottamaan aitoa lisdarvoa asiakkaalle”,
sanoo CGl:n Cyber Security Centerin johtaja Mika Heino.







HERASIKO KYSYMYKSIA?
Julia Heiskanen
+358 40 841 0105

julia.heiskanen(@cgi.com
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KELPAA SUOMEN NAYTTAA

Suomessa pian kayttdon tuleva ensimmainen taysin digitaalinen
mobiiliajokortti parantaa ajokortin kayttbmahdollisuuksia
merKkittavasti, sanoo Trafin paajohtaja. Mielenkiinto on jo
herannyt ulkomaita myoten.

obiiliajokortti on
digitalisaation
hy6tyjen ulosmit-
taamista. IThmisilld
on aina kdnnykka
mukana eikd lom-
pakkoa tai erillista
luottokorttia kohta enéd tarvita, vaan kdnnykas-
sd todella on kaikki tarvittava. Mobiiliajokortti
on tédssd kehityksessa yksi keskeinen elementti.
Arjesta tulee entistdkin helpompaa ja parem-
paa’; sanoo liikenteen turvallisuusviraston
Trafin padjohtaja Mia Nykopp.

Mobiiliajokortti on Suomessa kehitetty iOS-
tai Android-puhelimeen ladattava sovellus,
jolla voidaan osoittaa kdyttdjan henkilotiedot ja
ajo-oikeus helposti ja luotettavasti. Mobiiliajo-
kortti on osa Trafin Autoilija-sovellusta.

TEKSTI JA KUVAT ANTTI KIRVES

MIA NYKOPP
padjohtaja,
lilkenteen
turvallisuusvirasto
Trafi

Nykoppin mielestd mobiiliajokortti on
erittdin merkittdvd hanke niin Suomen sisélla
kuin kansainvilisestikin - etenkin kun on kyse
viranomaispalvelusta, joka viedddn oikeasti
ja konkreettisesti mobiiliin kdyttokelpoisena
appina eikd pelkkédnai selainversiona.

Hin ei halua sanoa Suomen versiota maa-
ilman ensimmaiseksi mobiiliajokortiksi, koska
muissakin maissa erilaisia hankkeita vastaavista
viranomaispalveluista on joko osittain tarjolla
tai kehitteilld. Mutta Suomi on aivan globaalia
karked. Muualla tullaan selvasti perédssa.

"Suomi on ensimmaiinen Euroopan maa,
jossa otetaan kéyttoon tdysin digitaalinen ajo-
kortti. Kylla tdssd tehddédn uraa uurtavaa tyGta.
Suomalaiset ovat muutenkin ottaneet
sdhkoiset viranomaispalvelut hyvin
vastaan. Mobiiliajokortti on luontainen
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Mobiiliajokorttia osaa kdyttaa
jokainen, jolla on dlypuhelin.

SIMO KARPPINEN
Ajo-oikeudet ja kortit -yksikon paallikko, Trafi

jatkumo esimerkiksi sahkoiselle rekisterdin-
nille. Samalla se on osoitus julkishallinnon ja
poliittisten péattdjienkin ketteryydestd. On 1dh-
detty kokeilemaan, testattu aidosti asiakkaiden
kanssa, haettu palautetta ja kehitetty tuotetta
aina lainsdddadntoon asti’, Nykopp sanoo.

Parempi kuin vanha

Mobiilikortti on ilmainen ja aina matkassa, sen
tiedot ovat aina ajan tasalla ja kuva tuore, toisin
kuin 20 vuotta vanhassa fyysisessd kortissa. Ruu-
dun kokoinen tuore kuva helpottaa henkil6n tun-
nistamista ja qr-koodilla tiedot saadaan Trafin
rekistereistd ajantasaisesti.

"Mobiiliajokorttia osaa kiyttdd jokainen,
jolla on dlypuhelin. Tietojen tarkastaminen on
vksiselitteisempad, kun tarkastajan ei tarvitse
léhted kortin turvatekijoitd arvioimaan, vaan
tiedot saa omalle ruudulle ja tietdd ettd niihin
voi luottaa’; sanoo Trafin Ajo-oikeudet ja kortit
-yksikon paillikké Simo Karppinen.

Autoilija-sovelluksen ensimmadiseen jul-
kaisuun kuuluvat Karppisen mukaan mobiili-
ajokortti, omat ajoneuvotiedot (ajoneuvojen
perustiedot, joiden omistaja tai haltija on) seka
viestipalvelu, joka muistuttaa ajokortin uudista-
mistarpeesta.

My6hemmin sovellus tdydentyy muilla
palveluilla, kuten ajoneuvotietopalvelulla, jossa
rekisteritunnuksella voi maksuttomasti hakea
ja katsoa Suomessa rekisterdityjen ajoneuvojen
teknisié tietoja.
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Suomi ottaa ensim-
madisend Euroopassa
kayttoon taysin
digitaalisen ajokortin.
Hanke on herattanyt
kiinnostusta kansain-
valisestikin, kertovat
Trafin Mia Nykopp ja
Simo Karppinen.

Mobiiliajo-
kortin hyodyt

Aina mukana.

Aina ajantasaiset
tiedot.

Luotettava ja
turvallinen.

Helppo kayttaa.

Kayttajalle ilmainen.

Liitettavissa

palveluihin.

Karppinen korostaa, ettd mobiiliajokortti on
vaihtoehto ja lisiarvopalvelu. Perinteinen fyysi-
nen ajokortti ei katoa sen rinnalta vield aikoihin,
mutta lakimuutoksen jélkeen fyysisen kortin
kantaminen mukana ei ole en4i vélttdmatonta.

Trafilla on edustajansa tydryhméssé, joka
suunnittelee kansainvilistd ISO-standardia
sdhkdisille ajokorteille. Standardin arvioidaan
valmistuvan 2020, mutta se ei sindnsa riita vield
esimerkiksi EU-kéyttd6n, vaan ensin EU:n ajo-
korttidirektiiviin taytyy tehdd muutoksia.



"Ulkomailla autoillessa fyysinen kortti
vaaditaan vield pitkddn. Ja Suomessakin voi
ndin alkuvaiheessa tulla vield eteen paikkoja,
joissa ei ole kuultu mobiilikortista’; Karppinen
muistuttaa.

"Mutta testikdyttdjid on ollut kolmisen
tuhatta ja kdyttdjakokemukset ovat olleet hyvin
positiivisia. En usko, ettd pitkddn menee ennen
kuin mobiiliajokortti on ihan arkip&ivaa.”

TURVALLINEN KORTTI

TIETOTURVA ON mobiiliajokortin kaltaisessa henkiltietoihin
liittyvdssé viranomaisprojektissa kriittinen asia.

"Mobiiliajokortin tietoturva on huomioitu kokonaisvaltai-
sesti koko ohjelmistokehitysprosessin ajan. Jérjestelméén
tehty useita auditointeja, joista saatujen havaintojen perus-
teella turvaominaisuuksia on tarvittaessa tiukennettu”, sanoo
CGl:n mobiiliratkaisuista ja Trafin mobiiliajokortin kehityksesté
CGl:lla vastaava johtaja Tero Laitila.

Seka sovelluksessa etté tietoliikenteessa kéytetéén useita
eri salaamis- ja suojausmenetelmia.

"Korttisovelluksessa on useita turvaelementtejé, kuten
liikeantureihin perustuva digitaalinen hologrammi, joka liikkuu,
kun puhelinta liikuttaa. Animoidun taustakuvan pinta reagoi
ik&én kuin sdrkemélla digitaalisen mobiiliajokortin pinnan, kun
sité koskettaa. Namé& ominaisuudet helpottavat viranomaista

ja muita eri toimijoita tunnistamaan virallisen digitaalisen
mobiiliajokortin esimerkiksi pelkéstéd kuvakaappauksesta.”
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LahiTapiola hydodyntaa valkohattuisia hakkereita tietoturva-
haavoittuvuuksien etsinnassa. Tietoturvajohtaja Leo Niemela sanoo
hakkeriyhteistydn hyddyttavan kaikkia osapuolia.

TEKSTI ARI RYTSY KUVAT SHUTTERSTOCK JA SAMPO KORHONEN

dhiTapiolan tietoturvahaavoit-
tuvuuksien etsimiseen kannus-
tava avoin palkinto- eli Bug
Bounty -ohjelma sai alkunsa
halusta tunnistaa haavoittu-
vuudet aiempaa tehokkaam-

— min ja ennakoivammin. Vaikka
LahiTapiolan ICT-jarjestelmien ja sdhkdisten
palveluiden tietoturvallisuutta varmistetaan
monipuolisesti, ei perinteisid keinoja pidetty
riittavind. Niemela korostaa, ettd huolellisin-
kaan testaus ei paljasta jokaista tietoturvahaa-
voittuvuutta. Mitéd vaativammasta koodista

on kyse, sitd todennédk6isemmin osa virheistd
16ydetédédn vasta tuotannossa.

"Digitaalisen murroksen pyorteissd kaikki
koodaajat tekevit joskus virheitd. Bug Bounty
-ohjelman avulla olemme saaneet lisdd silmé-
pareja niiden etsintdén. Tarkoituksena ei ole
syyllistdd koodaajia, vaan kehittdd palveluidem-
me tietoturvaa’, Leo Niemeli toteaa.

Ensimmaiisend pohjoismaisena finanssitalona
Bug Bounty -ohjelman aloittanut LéhiTapiola ei

Kaikkien
yhteisena
tavoitteena
on tuottaa
mahdollisim-
man hyva-
laatuista
koodia.

LEO NIEMELA

Tietoturvajohtaja,
L&hiTapiola

bd

HERASIKO KYSYMYKSIA?
Jan Mickos
+358 40 847 8740
jan.mickos(@cgi.com

rynnannyt hakkeriyhteisty6hon suin péin. Puoli
vuotta kestdneen suunnitteluvaiheen aikana
yrityksessd tehtiin perinpohjaisia riskianalyysejd
ja uhkamallinnusta, silld tarkkaan sddnnellyssa
liilketoiminnassa henkil6tietojen luottamukselli-
suuteen ja tietosuojaan on kiinnitettava erityistd
huomiota.

Uhkakuvat eivit ole realisoituneet vaan
péinvastoin. Kokemukset Bug Bounty -ohjel-
masta ovat olleet niin hyvig, ettd sitd on
laajennettu ja yksittdinen palkintosumma on
nostettu 20 000 eurosta 50 000 euroon. Kaytan-
nossd palkintosumma on sitd suurempi, mita
merkittdvampi haavoittuvuuden liiketoiminta-
vaikutus on. EU:n uuden tietosuoja-asetuksen
piiriin liittyvistd 16ydoistd maksetaan erillinen
GDPR-bonus.

"Tdahdn mennessd suurin maksamamme
palkinto on ollut 18 000 euroa. Kyseisestd haa-
voittuvuudesta ja sen korjaamisesta ldhetettiin
ilmoitus Viestintdviraston Kyberturvallisuuskes-
kukseen. Sieltd tieto levisi eteenpéin my6s ‘
muille yrityksille’, Niemel kertoo. [

27



Hakkerit saavat Bug Bounty -ohjelman kautta itselleen
rahaa seka positiivista tunnustusta taidoistaan. Se on
parempi houkutin kuin tehdai jotain laitonta ja vilkuilla
jatkuvasti olkansa yli viranomaisia peldten.

Bug Bounty tiydentia perinteista tietoturvaa
Bug Bountyn kaltaiset haavoittuvuusohjelmat
ovat yksi keino yritysten verkkopalveluiden tieto-
turvan parantamiseksi, koska ne joutuvat ei-toi-
votun hakkeroinnin kohteeksi joka tapauksessa.
Pelko siitd, ettd palveluita luvallisesti hakkeroiva
henkil6 muuttaisi mielensé ja myisi haavoittu-
vuudet pimeille markkinoille, ei ole osoittautu-
nut aiheelliseksi.

"Hakkerit saavat Bug Bounty -ohjelman kautta
itselleen rahaa sekd positiivista tunnustusta
taidoistaan. Se on parempi houkutin kuin tehda
jotain laitonta ja vilkuilla jatkuvasti olkansa yli
viranomaisia peldten’, vakuuttaa Niemel4.

Bug Bounty -ohjelman positiivisten koke-
musten siivittdménd LihiTapiola on osallistanut
hakkereita yhd enemmén esimerkiksi oman Hack
Dayn kautta, missi tutkitaan tiimeittdin valitun
kohdejarjestelmén turvallisuutta.

Bug Bounty ei korvaa perinteisid tietoturva-
palveluja, vaan tdydent&é niitd. Sen kaytté on
kuitenkin ndkynyt LihiTapiolassa esimerkiksi
sddstoina tietoturva-auditointien vaatimissa in-
vestoinneissa. Ohjelma paikkaa myds tietoturvan
katvealueita eri kumppanien kanssa toimittaessa.

”LahiTapiola kehittéé jatkuvasti uusia pal-
veluja ja sovelluksia kumppaneidensa kanssa.
Kaikessa tekemisessd asiakkaiden tietoturva ja
tiedon luottamuksellisuus ovat meille erittdin
térkeitd asioita’; korostaa Niemeld.

LihiTapiolan Bug Bounty -ohjelman saama
julkisuus perustuu yrityksen pdédtokseen toimia
asiassa mahdollisimman avoimesti. Vastaavan-
laisia hankkeita toteutetaan télldkin hetkelld
suomalaisissa yrityksissé kaikessa hiljaisuudessa,
jolloin niistd tietdvédt vain palveluita testaavat
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hakkerit
hyotykayttoon

Aloita
suunnittelusta,
riskianalyyseista
ja uhkamatllin-
nuksesta.

Huomioi erityisesti
henkildtietojen
luottamuksellisuus
ja tietosuoja.

Hyddynna palkkioita
ja hakkereiden
osallistamista.

Kayta loydoksia
koodaajien ja testaa-
jien osaamisen
kehittdmiseen.

0

halkkerit. Toteutustavasta riippumatta Niemela
on vakuuttunut Bug Bounty -ohjelman hy6dyista,
jotka nédkyvét palveluiden parantuneen tietotur-
van liséksi yrityksen turvallisuuskulttuurin kehi-
tyksend ja sisdisen turvallisuuden paranemisena.

”Kaikkien yhteisend tavoitteena on tuottaa
mahdollisimman hyvélaatuista koodia. Siksi
l6ydettyjd haavoittuvuuksia kéytetddn apuna
koodaajien ja tietoturvan testaajien osaamisen
kehittdmisessd,; hdn sanoo.

ICT-kumppanit mukana ohjelmassa

Bug Bounty -ohjelman pydrittimisestd LahiTa-
piolassa vastaa sitd varten nimetty tiimi, johon
kuuluu yrityksen omien tietoturva-asiantun-
tijoiden liséksi ICT-kumppaneiden edustajia.
Kumppanien mukanaolo on tuonut hankkeeseen
laajempaa késitystd tietoturvasta ja mahdollista-
nut nopean reagoinnin l6ydettyihin korjaustar-
peisiin.

Pienen alkutunnustelun jilkeen ohjelma on
kulkenut tehokkaasti omia raiteitaan. Nykyisin
LihiTapiolan ICT-sopimuksissa on maininta
siitd, ettd sen palvelujen ulkoiset rajapinnat kuu-
luvat Bug Bounty -ohjelman piiriin.

Menestyksekkédén haavoittuvuusohjelman
kytkeminen osaksi pdivittéistd tekemisestd ei ole
luonut tarvetta lisdrekrytoinneille, silld helppout-
ta, nopeutta ja kustannustehokkuutta pystytdan
lisddmé&an ulkopuolisten kumppaneiden avulla,
jotka tuntevat yrityksessd kdytettdvét sovellukset.

"Bug Bountyn kaltaisten ohjelmien kéytto
tulee pakostakin lisdédntyméédn erityisesti asia-
kasrajapinnan ratkaisuissa. Sielld hakkerit ovat
yksi tyokalu liséé tietoturvallisuuden puolesta
kéytdvassa taistelussa’, kiteyttdd Niemeld. %



Bug Bounty -ohjelman
kaytto on ndkynyt
sdastoina tietoturva-
auditointien vaatimissa
investoinneissa, sanoo
LahiTapiolan tietoturva-
johtaja Leo Niemela.
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TYLSA ON YHTA KUIN TURVALLINEN

eli SOCin (Security
Operations Center) toiminnan ydinté ovat tylsét rutiinit,
joiden tarkoitus on pit&d huolta asiakkaiden turvallisuus-
hygieniasta.

Kyberturvapoikkeamien havaintoaika ilman SOCin toteuttamia palveluita
on tyypillisesti jopa kuukausia - ei minuutteja. Suurin osa tapauksista johtuu
kehnosta kyberturvallisuushygieniasta: asiattomat paésevét késiksi vakio-
salasanoilla suojattuihin jarjestelmiin, kéyttajan tekemén virheellisen klikkauk-
sen vuoksi haittaohjelmat p&désevét tydasemaan tai pilvipalveluiden kirjautu-
miseen tarkoitetut k&yttéjatunnukset ja salasanat vuotavat vaérennettyihin
kirjautumissivustoihin.

SOC auttaa organisaatiotasi varmistamaan kyberturvallisuutesi seuraamal-
la haittaohjelmaskannereitanne, tunkeutumisen havaitsemis- ja estojérjestel-
miénne ja muita turvallisuusteknologioistanne saatuja hélytyksié kyberongel-
mien varalta. #= MIKA HEINO

RATKAISEEKO TEKOALY
KYBERTURVALLISUUDEN HAASTEET?

ja muiden kehittyvien tekniikoiden ympérilla kay
kova kuhina. Voisikin kuvitella, etta teknologiaratkaisuilla ratkaistaan kaik-
ki kyberturvallisuuden haasteet. Todellisuus on kuitenkin se, ettei teknolo-
gia yksin riitd takaamaan kyberturvallisuutta. NyKkyisiin ja tuleviin kyberuh-
kiin vastaaminen edellyttdd saumatonta &alykkéaén teknologian ja kyberturval-
lisuusammattilaisten yhdistelmas, eli tosidlya. Se yhdistaa
kehittyvien teknologioiden mahdollistaman potentiaalin,
testatut ja hyvéksi havaitut prosessit, relevantin uhkatilan-
netiedon seké osaavat ja sitoutuneet ihmiset, joiden p&a-
méaéréana on turvata digitaalinen liiketoimintasi. = JAN MicKos
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Tietoturvaon
suojaamisen arvoinen

Kyberriskit voivat realisoituessaan vaarantaa yrityksen koko olemassaolon.
Pk-yrityksille suunnattu kybervakuutus antaa turvaa kybervahingon sattuessa.

MILLAISIA OVAT YRITYSTEN TYYPILLISIMMAT

HAASTEET AIHEESEEN LIITTYEN?

Erityisesti pienemmissé yrityksissa on haas-
teita tunnistaa omaan liketoimintaan ja toimintaver-
kostoon liittyvia kyberriskeja. Saattaa olla myds vai-
kea ymmartad, miten erilaiset digitaaliset ratkaisut
ovat kytkeytyneet yrityksen liketoimin-
taan ja kuinka ne vaikuttavat yrityk-
sen tulokseen. Haasteellista voi li-
séksi olla uusi tietosuoja-asetus
vaatimuksineen ja kaytantbon
ottoineen.

MITEN TIETOTUR-

VARISKEIHIN KAN-

NATTAISI VARAUTUA?
Olisi syyta laatia tietoturvan ja
tietosuojan merkityksen yrityksen
liketoiminnalle kuvaava tietoturvapo-
litikka tai -ohjeistus ja koulutettava koko
henkildstd sen noudattamiseen. Tietoturvan osalta
vahimmaisvaatimuksena on yrityksen ICT-laitteiden
ja tietoverkkojen suojaaminen ajan tasalla oleval-
la virustorjunnalla, palomuurilla sek& varmuuskopi-
oinnilla.

MIKSI KYBERVAKUUTUS

KANNATTAISI HANKKIA?

Kyberhydkkays voi pahimmillaan keskeyt-
taa yrityksen liiketoiminnan pitkaksi ajaksi ja ai-
heuttaa merkittavat taloudelliset tappiot yritykselle,

yhteistybkumppaneille seké asiakkaille. Perinteiset
vakuutusturvat eivat kata tietoturvaloukkauksista,
tietojen menettédmisesta tai muista vastaavista
kyberriskeista aiheutuneita kustannuksia. Vaarassa
on usein toisen osapuolen omistamaa tietoa, kuten
asiakastiedot. Ne voidaan menettaa tai ne voivat
joutua vaariin kasiin.
Kybervakuutuksella yritys varau-
tuu osittain kyberhydkkayksen ja
tietoturvaloukkauksen jalkeisiin
vastuisiin ja velvoitteisiin.

MITA KYBERVAKUU-
TUS SISALTAA?
Se kattaa sovittuun
vakuutusmaaraan asti valitto-
mat kriisinhallintakustannukset,
vakuutuksenottajalle aiheutuneen
keskeytysvahingon seka toiselle osa-
puolelle tietoturvaloukkauksen seurauk-
sena aiheutuneen taloudellisen vahingon. Kriisinhal-
lintakustannukset sisaltavat asiantuntijapalveluista
aiheutuneet kulut. Siita korvataan my&s tiedostojen
ja ohjelmistojen palautuskustannukset seka kustan-
nukset, jotka aiheutuvat tietosuoja-asetuksen tie-
dottamisvelvollisuudesta.
Kybervakuutus ei korvaa henkildvahinkoa,
karsimysta, esinevahinkoa tai sakkoja. Vakuutus
ei kata myoskaan puutteellisesta palomuurista tai
virustorjuntaohjelmistosta tai paivittaisen varmuus-
kopioinnin laiminlyénnisté aiheutuneita vahinkoja.

Sami Kehusmaa
tiimipaallikko, OP
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Ratkaisu19-seminaarin teemana on Design Your Future Business.
Teeman mukaisesti puheenvuoroissa ja tydpajoissa pureudutaan seuraavan
kaltaisiin kysymyksiin: Miten Suomessa investoidaan digitalisaatioon ja kas-
vuun? Millaisia strategioita yrityksilla on digiajan kilpailukyvyn kehittdmiseen?

Mika on datan ja analytiikan rooli muutoksessa?

Tervetuloa osallistumaan keskusteluun ja muotoilemaan kanssamme
tulevaisuuden liiketoimintaa!

Tutustu ohjelmaan ja ilmoittaudu: ratkaisu.cgi.fi

Paayhteistydkumppanimme



