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Début octobre, lors des assises de la sécurité de l’information, 
l’aNSSI a annoncé la publication de la nouvelle version de sa mé-
thode de référence d’analyse des risques : eBIOS risk Manager. le 
maître-mot : anticiper pour ne plus subir. Des principes à contrepied 
de la version 2010 et une nouvelle approche. Visite guidée. 

Uniquement les menaces intentionnelles ?
Première nouveauté, la méthode se focalise sur les menaces inten-
tionnelles et ciblées. Plus précisément, elle concentre les efforts sur 
l’analyse des attaques ciblées, considérant les risques informatiques 
habituels comme traités par une approche par conformité. Il s’agit 
de ne plus perdre d’énergie et de temps à justifier par des risques la 
nécessité de la mise en place de règles d’hygiène de sécurité ou à 
réécrire la règlementation sous forme de mesures de sécurité.
les conséquences sont immédiates et bienvenues : les mesures de 
sécurité résultats ne seront plus une redite de la PSSI ou une liste 
de bonnes pratiques déjà connues, mais bel et bien des objectifs de 
sécurité spécifiquement adaptés au système étudié et à son écosys-
tème.
 
La fin de l’exhaustivité ?
Oui. la démarche proposée d’analyse des scénarios d’attaque ne 
recherche pas l’exhaustivité, mais l’efficacité. Dès lors que l’on sait 
qu’une mesure de sécurité viendra couvrir complètement plusieurs 
menaces, est-il bien nécessaire de lister tous les scénarios ?
Ici, l’expertise de ceux qui contribuent à l’analyse de risque est 
absolument nécessaire pour effectuer le meilleur choix des scéna-
rios d’attaque. Il ne s’agit pas d’analyser des scénarios trop proches 
ou forcément les plus vraisemblables a priori, mais un panel de scé-
narios permettant de garantir la meilleure couverture possible. Des 
bases de connaissances seront d’ailleurs prochainement disponibles 
avec des indicateurs sur les attaques avérées.
 
Intégration de l’écosystème entourant le système à analyser
L’expérience montre une complexification des attaques. Les atta-
quants exploitent parfois des vulnérabilités annexes pour atteindre 
leur cible. la version rM intègre une modélisation des parties 
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prenantes qui interagissent avec le système : infogérants, fournisseurs, 
partenaires, directions supports, etc. avec pour objectif d’intégrer à la 
réflexion la menace que représentent ces parties prenantes et l’exposi-
tion qu’elle engendre pour la cible.
 
Une approche par graphe d’attaque
Vous pouvez dire adieu aux tableaux à rallonge et aux indicateurs 
chiffrés, réservés aux initiés. l’avenir est à la kill chain et à la représen-
tation graphique des chemins d’attaque. 
Une volonté forte de cette nouvelle méthode est d’impliquer davan-
tage les métiers et interlocuteurs SI qui ne sont pas des experts de 
la sécurité. Ces graphes, au-delà d’illustrer les résultats, facilitent la 
co-construction et la prise de décision pour identifier les meilleures 
stratégies.
 
L’approfondissement successif
alors que les précédentes méthodes demandaient de « dérouler » 
l’ensemble des modules pour obtenir risques et mesures, eBIOS rM 
a choisi une approche par approfondissement successif. À chaque 
fin d’étape, vous êtes en mesure de constituer des risques. Plus vous 
avancez dans la méthode, plus les risques seront détaillés. L’arrêt 
est possible à chaque étape, ce qui permet de faciliter grandement 
l’adaptation du niveau de granularité des résultats.
 
Ces nouveautés sont le fruit d’un long travail de recueil des retours ter-
rain et de prise en compte des bonnes pratiques en matière d’analyse 
de risques et de modélisation de la menace.
Guillaume Poupard veut rendre l’analyse de risque « sexy ». avec 
EBIOS RM, il a, avec certitude, gagné le pari du visuel et de l’efficacité*.

Si vous souhaitez en savoir plus sur la méthode EBIOS RM, n’hésitez 
pas à nous contacter directement.

Rémi Kouby
Consultant sécurité et gestion des risques

remi.kouby@cgi.com
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* https://www.usinenouvelle.com/article/le-patron-de-l-anssi-veut-rendre-la-cybersecurite-plus-sexy.N737689

mailto:remi.kouby%40cgi.com?subject=
https://www.usinenouvelle.com/article/le-patron-de-l-anssi-veut-rendre-la-cybersecurite-plus-sexy.N737689
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cybersécurité  
sous-marine : 
des infrastructures vulnérables

Il semble surprenant de lier le monde des TIC à celui de 
l’environnement sous-marin. En effet, le fond de nos mers 
n’apparait pas d’emblée connecté au milieu extérieur.  
Mais, en réalité, le cyberespace et le milieu sous-marin  
présentent des similitudes.

c
es univers se ressemblent 
par leur nature de pro-
fonde liberté et d’inter-
connexion avec les 

populations. 95% des communi-
cations transitent par les câbles 
sous-marins à fibre optique. Cette 
colonne vertébrale du numérique 
qui relie des états et des conti-
nents est aujourd’hui investie par 
les GaFaM. les géants du Big Data 
investissent le monde des abysses : 
propriétaires de câbles, poseurs de 
câbles ou… de datacenter immergé, 
comme le projet NatICK concrétisé 
en juin 2018 au large de l’Écosse 
par Microsoft et Naval Group. Or, 
les fonds marins ne sont pas du 
tout épargnés par les risques de 
cyberespionnage et cybersabotage 
sur les infrastructures qui y sont 
installées. Des dispositifs-espions 
de tapping peuvent être insérés 
dans les stations d’atterrissage 
des câbles. les plateformes éner-
gétiques offshores sont connec-
tées à des postes de contrôle et 
sont exposées aux risques liés aux 
systèmes d’information industriels. 
Une fois le SCaDa du système de 
contrôle industriel atteint, il est 
possible d’accéder au Program-
mable logic Controller (PlC) et de 
prendre la main sur les contrôles 
automatisés. les attaques peuvent 
permettre d’altérer le recueil des 

à 
côté des menaces clas-
siques dont les SII de ces 
infrastructures peuvent 
être la cible, figurent 

des attaques plus spécifiques, 
par exemple de type « man in 
the middle » sur les liaisons satel-
litaires, ou par spoofing sur les 
GPS des drones de maintenance. 
D’autres modes opératoires inat-
tendus émergent, avec des capaci-
tés potentielles de cybersabotage. 
Pour exemple : les attaques par 
ondes sonores permettent de ren-
trer dans le software en saturant le 
hardware par une pression acous-
tique. elles peuvent permettre de 
prendre le contrôle d’un navire 
autonome ou d’un drone sous-ma-
rin en ciblant l’accéléromètre de 
son dispositif. les ondes sonores 
peuvent circuler d’ailleurs, jusqu’à 
quatre fois plus vite dans l’eau que 
dans l’air. le scénario d’un drone 
antimine équipé d’une charge 
explosive, dérouté et détourné sur 
une plateforme pétrolière devient 
alors vraisemblable…

données provenant des sondes, des 
senseurs, des capteurs posés sur 
les câbles et les pipelines, de per-
vertir les commandes d’un poste 
de contrôle réagissant aux don-
nées de ces capteurs, de bloquer le 
fonctionnement d’une sous-station 
électrique, ou d’une plateforme 
d’extraction. les impacts peuvent 
être majeurs et les scénarios d’évè-
nements redoutés protéiformes.

Extraits d’un 
mémoire de recherche 

à l’attention de 
l’IRIS Sup’ 

Thomas Goudon,
2018
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H
ervé Ysnel, vice-président 
en charge des activités 
cybersécurité chez CGI a 
participé à la table ronde 

sur la cybersécurité lors de l’évène-
ment Voice of Innovation. Il répond 
à quelques-unes de nos questions.

Q1 : En QUOI La vIE pERSOn-
nELLE dES SaLaRIéS pEUt-ELLE 
avOIR Un IMpaCt SUR La SéCU-
RIté dE L’EntREpRISE ?

H.Y : Il y a une continuité entre l’ac-
tivité numérique du salarié et celle 
de l’individu dans sa vie person-
nelle. Nous avons déjà rencontré le 
cas où un collaborateur utilisait le 
même mot de passe pour un site 
de vente de pizzas et pour le SI de 
l’entreprise. On crée alors une faille 
de sécurité de l’entreprise qui peut 
engendrer une perte financière.

Q2 : QUELLE ESt La pLaCE QUE 
L’On dOnnE à La CYBERSéCU-
RIté danS LES EntREpRISES En 
FRanCE ?

H.Y. : Une PMe sur deux admet 
avoir été attaquée dans l’année ! 
Pourquoi ? Probablement n’ont-
elles pas encore vécu de crise 
majeure de cybersécurité. Nous 
constatons en France, par le 
baromètre CGI, une différence 
notable de maturité entre petites et 
grandes entreprises. Ce que nous 
disent nos clients, c’est que : 
•  Nous ne testons pas assez nos 

dispositifs, lorsqu’ils existent, de 
gestion de crise et de gestion 
d’incidents SI. 

•  La supervision de la sécurité, via 
les SOC, n’est pas assez déployée 
dans les entreprises.

nouvelle méthode EBIOS RM 
« Un renoncement à l’exhaustivité 
des risques pour cibler les chemins 
d’attaque les plus pertinents, une 
analyse en se positionnant en tant 
qu’attaquant et intégrer les parties 
prenantes externes », 
Jean Olive,  
vice-président cybersécurité, CGI.

La réalité des exercices de crise 
cyber
« S’appuyer sur les bons experts et 
des solutions de sécurité de pointe 
n’est pas suffisant. La capacité des 
dirigeants à prendre rapidement 
des décisions malgré l’incertitude 
propre à une attaque cyber est 
décisive. », 
anthony augereau,  
directeur cybersécurité, CGI. 

« S’entrainer régulièrement à 
rebondir et ne pas avoir peur du 
caractère évolutif et non prédictif 
des crises cyber est absolument 
essentiel ! » 
aurélie andré,  
Consultante, CGI.

Pour revoir en intégralité la table ronde, 
c’est par ici 

retour express des 
assises de la sécurité 

de l’information

Q3 : ESt-CE QUE La CYBERSé-
CURIté ESt vRaIMEnt tRaItéE 
COMME Un SUJEt StRatéGIQUE ?

H.Y. : la cybersécurité est dans le 
top 3 des risques majeurs d’entre-
prises depuis trois ans, juste après 
les enjeux climatiques et les effets 
des armes de destruction massive. 
Notre enquête CGI Voice of Client, 
menée auprès de 1400 clients à 
travers le monde, le place même en 
seconde position, derrière l’enjeu 
de réussir sa transformation numé-
rique. On voit qu’il s’agit d’un sujet 
stratégique pour les dirigeants, 
le COMeX ou dans les conseils 
d’administration des grandes entre-
prises. en revanche, on remarque 
un retard important pour les PMe.

Q4: COMMEnt pROtéGER EFFI-
CaCEMEnt SES SaLaRIéS ?

H.Y. : Dans un premier temps, il 
faut mener de grands programmes 
de sensibilisation et de forma-
tion. Il faut diversifier les moyens 
(affichage, e-learning, formation…) 
et s’adapter aux rôles des per-
sonnes à sensibiliser. ensuite, il est 
nécessaire de vérifier l’impact de 
ces programmes en planifiant des 
campagnes de phishing, et mettre 
à l’épreuve son dispositif de crise 
cyber avec, par exemple, un scéna-
rio basé sur un ransomware. Enfin, 
il faut garder en tête que protéger 
ses salariés, c’est protéger son 
entreprise, mais c’est aussi indirec-
tement les protéger dans leur vie 
personnelle.

La conférence Voice of Innovation du 13 novembre 2018, 
organisée avec Les Echos, a été une tribune pour CGI 

et ses clients, notamment pour échanger sur les enjeux et 
moyens de la cybersécurité. L’innovation se traduit par de nouvelles 

menaces qui - telles que les cryptominers - montent sur le podium et viennent 
s’ajouter aux menaces existantes (phishing, ransomware, etc.). Les intervenants 

ont mis en avant deux facteurs de réussite pour une cyberdéfense efficace. D’abord, 
une approche holistique de la cybersécurité incluant le top management permet l’appropriation, par le 
corps dirigeant, du risque encouru. Les directeurs sont alors plus enclins à libérer le budget nécessaire à 
l’effort de sécurisation. Enfin, il s’agit de remettre l’humain au cœur de la stratégie de cyberdéfense, en 
conduisant des campagnes de formation et de sensibilisation en continu.

https://www.cgi.fr/fr-fr/voice-of-innovation
https://www.youtube.com/watch?v=v4nixe4EDkk&index=12&list=PLcEyyRBCrWShti3ALuPxgsn1MMWm1FV53
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nOUvEaU COUp dUR pOUR 
LE Géant GOOGLE
le réseau social de Google, Google+, 
a été affecté par une nouvelle faille 
de sécurité. la nouvelle a été rendue 
publique début octobre, six mois après 
la découverte de la faille par le groupe. 
Ce n’est pas moins d’un demi-million 
de comptes et 438 applications qui au-
raient été touchées par la faille. Pour le 
moment, Google assure qu’il ne détient 
aucune preuve que les données des 
clients ont été utilisées à des fins inap-
propriées. Mais pourquoi un tel silence 
depuis le mois de mars ? D’après le Wall 
Street Journal, les dirigeants redou-
taient un traitement similaire à celui de 
Facebook suite au scandale Cambridge 
Analytica. Plusieurs enquêtes par des 
autorités de régulation sur la protection 
des données sont en cours. Quelles 
seront les sanctions ? le verdict n’a plus 
qu’à tomber ! 
Pour rappel, en 2012, Google avait déjà 
été inquiété par la FTC et avait dû lui 
verser 22,5 millions de dollars dans le 
cadre du suivi non autorisé des inter-
nautes utilisant le navigateur web Safari.

> Lire l’article

dernière minute : une nouvelle vulné-
rabilité accélère encore la fermeture 
de Google+ > plus de détails

MaRRIOtt HÔtEL, dU 
JaMaIS vU !
Sans hésitation, il s’agit d’une des plus 
grandes fuites connues de données 
de tous les temps. les informations 
personnelles de près de 500 millions 
de clients ayant fréquenté les hôtels au 
cours des quatre dernières années ont 
été dérobées par des cybercriminels. W 
Hotels, St. Regis, Sheraton, Starwood, 
Westin, element, aloft, the luxury 

Collection, le Méridien ou encore Four 
Points. Au total, Starwood gérait plus 
de 6700 établissements. Au-delà de 
son ampleur, cette fuite inquiète les 
spécialistes par la durée de quatre ans 
sur laquelle elle s’est étendue.
Pour les personnes qui craignent d’être 
concernées par cet incident de cyber-
sécurité, Marriott a mis en place un site 
web et un centre d’appel. Des notifi-
cations ont été envoyées aux victimes 
potentielles par email. 

> plus de détails

QUand LE RGpd MEt à 
MaL GOOGLE 
Ce n’est pas moins de sept associa-
tions de consommateurs qui viennent 
de porter plainte contre Google. « en 
cause : l’historique de géolocalisation 
des utilisateurs de services Google sur 
smartphone ». C’est une enquête de 
l’associated Press qui avait dénoncé, le 
14 août dernier, que certains services 
de Google enregistraient la position de 
l’utilisateur, même si ce dernier avait 
désactivé l’option. les associations 
jugent que l’utilisateur n’est donc pas 
suffisamment averti et sensibilisé sur 
ce service (au regard du rGPD) et qu’il 
est donc abusif et trompeur. Si Google 
est reconnu coupable, l’entreprise peut 
encourir une amende allant jusqu’à 4% 
de son chiffre d’affaire.

> plus de détails

vOL dE dOnnéES MaSSIF 
CHEZ CatHaY paCIFIC
après un vol de données touchant près 
de 9,4 millions de clients, la compagnie 
aérienne hongkongaise Cathay Pacific 
a été obligée de saisir les autorités de 
régulation et de publier un communi-
qué de presse pour informer les médias 
et ses passagers. Ce n’est pas moins 
de 860 000 numéros de passeports, 
245 000 de cartes d’identité hongkon-
gaises, 403 cartes de crédit expirées 
et de 27 cartes sans leur code CVV à 
trois chiffres qui auraient été visités par 
les pirates. les clients de la compagnie 
n’ont été prévenus que tardivement : 6 
mois après la découverte de l’incident. 
rappelons que le rGPD, lorsqu’il est 
applicable, impose la notification dans 
les 72 heures suivant la découverte de 
l’incident.

> Lire l’article

par ici… ça fuite !
revue de presse

Cyberattaques et fuites de données ont été au cœur de l’actualité ces derniers mois. Voici 
notre sélection, de la plus spectaculaire à la plus improbable, en passant par la plus dévas-
tatrice. Bonne lecture !

https://www.frenchweb.fr/faille-de-securite-google-confronte-a-plusieurs-enquetes-pour-avoir-cache-lincident/338202 
https://www.numerama.com/tech/446901-google-precipite-la-fermeture-de-google.html 
https://answers.kroll.com/fr-CA/index.html
https://www.usine-digitale.fr/article/sept-associations-de-consommateurs-europeennes-accusent-google-de-ne-pas-respecter-le-rgpd.N775359 
https://www.lemondeinformatique.fr/actualites/lire-vol-de-donnees-massif-chez-cathay-pacific�-73251.html  
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La CYBERCRIMInaLIté 
S’EnGOUFFRE danS LES 
FaILLES dU RGpd 
europol publie une évaluation de la me-
nace que représente la cybercriminalité 
organisée sur l’Internet (IOCta) selon 
laquelle, notamment, les entreprises 
seraient plus enclines à payer une ran-
çon aux attaquants plutôt que de voir 
révélée une fuite de données et donc 
s’exposer à une amende « plus élevée 
que la rançon », allant jusqu’à 20 mil-
lions d’euros ou 4 % du chiffre d’affaire.
Nous nous efforçons de toujours rap-
peler qu’il n’y a pas de raison valable de 
payer une rançon. En plus de financer 
la criminalité organisée, les atteintes à 
l’image de l’entreprise peuvent être très 
lourdes, si la fuite de données, et le fait 
que l’entreprise ait cherché à la dissimu-
ler étaient révélés.  Ce n’est définitive-
ment pas un bon calcul de maitrise des 
risques que de payer une rançon.

> Ici le rapport d’Europol

L’IRan FRappé paR Un 
MaLWaRE pLUS vIOLEnt 
QUE StUXnEt ?
le ver Stuxnet a trouvé plus fort 
que lui. « l’infrastructure iranienne 
et les réseaux stratégiques ont été 
attaqués ces derniers jours par un 
virus informatique similaire à Stuxnet 
mais plus violent, plus avancé et plus 
sophistiqué », annonçait le time of 
Israël, début novembre. le directeur 
de l’agence de défense civile ira-
nienne a confirmé l’information, affir-
mant qu’une nouvelle génération de 
Stuxnet avait essayé de s’introduire 
dans leur système. Pour le moment, 
les impacts, s’il y en a, n’ont pas 
encore été dévoilés. 

> Lire l’article

CLOUd aCt : L’aLLEMaGnE, 
SERa-t-ELLE La pREMIÈRE 
vICtIME ?
allons-nous vers une mainmise des 
États-Unis sur nos entreprises ? La mise 
en place du RGPD a-t-elle été suffisante 
pour faire barrage aux mastodontes 
économiques d’outre-atlantique ? avec 
l’adoption en catimini du Cloud act, 
l’administration trump renforce ses ca-
pacités d’extraterritorialité en imposant 
que les sociétés américaines, mais aussi 
leurs filiales à l’étranger, soient tenues 
de communiquer les données placées 
sous son contrôle « sans considération 
du lieu où elles se trouvent stockées », 
lorsqu’elles concernent un citoyen amé-
ricain.  Bon nombre de responsables 
politiques européens crient au scandale 
et redoutent un conflit de normes avec 
l’article 48 du RGPD, relatif au trans-
fert et à la divulgation non autorisés 
de données. À titre d’exemple, Brain-
loop, société allemande qui protège 
les données de 70% des entreprises 
européennes telles que adidas, allianz, 
BMW, SUeZ, Crédit Suisse… a été l’objet, 
début août, d’une OPa par le groupe 
américain Diligent. le danger est 
alors évident : Brainloop pourrait être 
contraint à communiquer ses données 
clients aux instances américaines.

> plus de détails

LE BILan OFFICIEL dE La 
CnIL, 6 MOIS apRÈS LE 
LanCEMEnt dU RGpd
Les chiffres parlent d’eux-mêmes, les 
entreprises se sont bien évidemment 
lancées dans la course à la conformité 
au RGPD. 35000 entreprises ont dési-
gné un DPO, 1000 notifications de vio-
lations de données ont été signalées  et 
130 000 téléchargements de l’outil PIA 
ont été comptabilisés. Du côté insé-
cable des particuliers, on remarque 
que la sensibilité au sujet est en nette 
augmentation puisque la CNIl a reçu 
9700 plaintes, soit + 34% par rapport 
à l’année précédente. Pour continuer à 
accompagner les professionnels, plu-
sieurs référentiels de certification des 
compétences pour le  DPO, ainsi qu’une 
dizaine de codes de conduite sont en 
cours de rédaction. Ils devraient voir le 
jour début 2019. Un MOOC est égale-
ment en cours de réalisation.

>  Retrouvez le bilan complet,  
les chiffres, les infos ici

L
E
 C

hiffRE 

7
C’est le nombre  

quotidien de  
notifications de  

violation de données 
que reçoit la CNIl.

https://www.europol.europa.eu/internet-organised-crime-threat-assessment-2018 
https://www.lemondeinformatique.fr/actualites/lire-l-iran-frappe-par-un-malware-plus-violent-que-stuxnet-73312.html
https://www.latribune.fr/opinions/tribunes/les-entreprises-europeennes-sous-la-menace-du-piratage-americain-797287.html
https://www.cnil.fr/fr/rgpd-quel-bilan-6-mois-apres-son-entree-en-application 
https://www.cnil.fr/fr/rgpd-quel-bilan-6-mois-apres-son-entree-en-application 
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BUG BOUntY : CE QUE 
vOUS dEvEZ SavOIR 
avant dE vOUS LanCER
le bug bounty est complémentaire aux 
tests d’intrusion et doit être effectué 
sur des applications ayant subi un ou 
plusieurs tests d’intrusion.
Par ailleurs, la difficulté la plus sou-
vent rencontrée dans les programmes 
de bug bounty est l’incapacité des 
entreprises à traiter les remontées de 
vulnérabilités des chasseurs de bug. 
en effet, le niveau de maturité de la 
gestion des vulnérabilités doit être as-
sez élevé de manière à être en mesure 
de qualifier, traiter les doublons et cor-
riger toutes les remontées qui peuvent 
être parfois nombreuses.
Une fois cela compris et mis en place, 
la mise en place d’un programme de 
bug bounty, fait-maison ou via une 
plateforme spécialisée, apportera des 
résultats maximaux.

> Lire l’article

REnFORCEZ LES COMpé-
tEnCES dE vOS SaLaRIéS 
En CYBERSéCURIté
Parce qu’il n’est jamais trop tard pour  
se former ou renforcer ses compétences 
professionnelles en sécurité du numé-
rique, l’aNSSI lance son label SecNumedu-FC 
(formation continue), initié à titre expérimen-
tal en début d’année 2018. Aujourd’hui, 
le programme recense une quinzaine de 
formations qui portent sur la sécurité 
des systèmes industriels, de l’archi-
tecture, des réseaux ou encore sur les 
fondamentaux de la sécurité numérique. 
Ces formations, dédiées aux employés 
comme aux demandeurs d’emploi, ont 
été éprouvées et sont désormais dis-
pensées à Paris comme en régions. 

> plus d’informations 

LES tRÈS CHERS CERtIFI-
CatS Ev Ont-ILS EnCORE 
La MOIndRE UtILIté ? 
apple a tranché. Sur iOS 12, Safari 
n’affichera à l’utilisateur qu’une diffé-
rence mineure lors de l’utilisation d’un 
certificat EV : le nom de domaine en 
vert. exit les informations sur le nom de 
l’entreprise. 
De manière générale, les navigateurs 
optent pour un affichage limité de 
l’utilisation d’un certificat, qu’il soit EV 
ou non. Par exemple, dans chrome 69, 
la mention «Secure» pour les certificats 
va disparaitre. Les certificats EV seront 
donc les seuls à faire apparaître une 
mention de sécurité, mais pour encore 
combien de temps ?
À partir de là, investir dans un certi-
ficat EV semble de moins en moins 
évident, surtout face aux contraintes 
qui empêchent notamment d’utiliser un 
seul certificat wildcard pour plusieurs 
sous-domaines.

> Lire l’article

ManaGERS : attEntIOn 
aUX SanCtIOnS ! 
Que ce soit en France ou à l’interna-
tional, la menace d’une attaque cyber 
reste la préoccupation de tous les 
rSSI. Malgré l’ensemble des mesures 
et défenses déployées dans les organi-
sations privées et publiques, certaines 
attaques, de par leur vélocité et modus 
opérandi, ont fortement marqué les es-
prits et « l’histoire » de la cyberdéfense. 
Dans de telles situations, qui sont ceux 
pointés du doigt, au sein des entre-
prises attaquées ? Ont-ils des repré-
sailles à craindre ? Une étude de B2B 
International pour Kaspersky, menée 
auprès de plus de 5 800 entreprises, 
nous informe, au travers de statistiques 
et données, des conséquences sur les 
managers opérationnels et techniques, 
suite à une faille de la sécurité des SI. 
D’ailleurs, nous nous souvenons tous de 
l’exemple de target, qui avait subi un 

nE FaItES pLUS EXpIRER 
LES MOtS dE paSSE pOUR 
RIEn !
Vos utilisateurs en ont assez de changer 
leurs mots de passe tous les 90 jours. 
Deal ! Imposez-leur uniquement si cela 
parait justifié. 
le changement des mots de passe a une 
limite : s’il ne vérifie pas la proximité entre 
le mot de passe précédent et le nouveau 
choisi, un grand nombre d’utilisateurs 
font le choix d’incrémenter un nombre en 
fin de mot de passe. La mesure devient 
alors inefficace face au modèle de me-
nace qu’elle est censée contrer : la fuite 
du mot de passe en clair, car un atta-
quant pourra tester facilement un mot de 
passe dérivé de celui qu’il a obtenu. 
Voici donc une autre approche, qui per-
met notamment de renforcer la complexi-
té des mots de passe de manière globale 
dans l’entreprise : fixer la durée de 
validité du mot de passe en fonction de la 
complexité. et ça marche : les utilisateurs 
tendent à utiliser des mots de passe de 
plus en plus forts pour éviter d’avoir à le 
changer trop souvent.

> Lire l’article

Parce qu’il n’y a pas eu que des attaques dans l’actualité cyber, on vous a dégoté quelques 
idées, astuces, conseils et informations pratiques. Mots de passe, formations des salariés, 
acquisition de nouvelles sociétés… Les sujets sont variés, c’est à prendre ou à laisser.

le coin des bonnes idées
revue de presse

https://www.bestpractices-si.fr/publications/reperes/bug-bounty-tout-ce-que-les-dsi-et-les-rssi-doivent-savoir 
https://www.ssi.gouv.fr/actualite/secnumedu-fc-le-label-des-formations-continues-en-cybersecurite/
https://www.troyhunt.com/extended-validation-certificates-are-dead/
https://www.benthamsgaze.org/2018/08/17/stronger-password-longer-lifetime-studying-ucls-password-policy/
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assez élevé de manière à être en 
mesure de qualifier, traiter les doublons 
et corriger toutes les remontées, qui 
peuvent être parfois nombreuses.
Une fois cela compris et mis en place, 
la mise en place d’un programme de 
bug bounty, fait-maison ou via une 
plateforme spécialisée, apportera des 
résultats maximaux.

> Lire l’article

RGpd Et dROIt à La pOR-
taBILIté : L’EXEMpLE dU 
BOnCOIn
Pour Damien Degremont, le DPO du 
Boncoin, c’est sans doute le droit à 
la portabilité porté par le rGPD qui a 
mené au plus gros chantier de mise en 
conformité pour l’entreprise. en effet, 
il a été décidé d’aller plus loin que la 
recommandation minimale, et d’ajouter 
une fonctionnalité sur le site internet 
pour récupérer toutes ses données. 
Mobilisant près de 20 personnes, dont 
des développeurs, ingénieurs et juristes, 
ce projet de grande envergure fut l’oc-
casion d’obtenir une vue plus complète 
sur les données personnelles stockées 
dans les datalakes de l’organisation. le 
principal levier de réussite de ce projet 
fut la mise en place d’un comité de 
pilotage hebdomadaire auquel assistait 
systématiquement le Directeur Général 
adjoint du Boncoin.

> Lire l’article

LE CYBEROURaGan dE 
L’InStItUt MOntaIGnE
le think tank vient de publier un rap-
port sur les dix mesures à observer pour 
renforcer les capacités du pays à faire 
face à une attaque cyber, qui prendrait la 
forme d’un « cyberouragan ». le scénario 
est digne d’un film catastrophe. L’insti-
tut se base sur les récentes attaques de 
2017 (Wannacry et NotPetya) et cible 
les faiblesses des infrastructures (inter-
connexions des systèmes It, utilisation 
des technologies de l’information dans 
le quotidien des Français, utilisation 
exponentielle des objets connectés …). 
les auteurs invitent d’ailleurs les entre-
prises à réaliser de réels diagnostics de 

vulnérabilité afin de « couvrir les risques 
révélés ». Mais les grandes entreprises 
ne sont pas les seules à être ciblées par 
le rapport, les PME et l’État font égale-
ment partie des recommandations de 
l’institut Montaigne.

> Lire l’article

RSSI : RéSULtatS dES 
aUtOévaLUatIOnS dE 
vOS pERFORManCES
Protéger l’entreprise des cybermenaces 
et de leur impact, réduire les vulné-
rabilités, résoudre les problèmes de 
conformité et maintenir les budgets 
dans le vert : voici des indicateurs de 
performance qui reflètent les priorités 
des rSSI. On remarque également que 
les rSSI qui sont en poste depuis 2 à 
5 ans ont noté leurs performances de 
façon plus sévère que ceux en poste 
depuis plus de 5 années. (cf. indicateurs 
ci-contre).
en considérant la place cruciale que 
prend la cybersécurité dans l’entreprise, 
on s’attendait à ce qu’un responsable 
de la sécurité des systèmes d’informa-
tion fasse partie des cadres dirigeants. 
et pourtant, un quart seulement des 
rSSI interrogés font partie du COMeX. 
les cas où l’on peut voir des rSSI au 
niveau COMeX concernent surtout les 
entreprises hautement numérisées, très 
sensibles, ou les très grosses organisa-
tions.

> Lire l’article

vol de données massif en 2014 et dont 
le PDG avait été remercié. Désormais, 
la non-résilience d’une organisation 
pourrait constituer pour son dirigeant 
« une faute de gestion engageant » sa 
« responsabilité si un tel manquement 
impactait significativement les résultats, 
voire la pérennité de la société ».

> Lire l’article

aCQUISItIOn dE SOCIété : 
attEntIOn ! 
Il est impossible d’envisager une acqui-
sition d’une société sans se pencher 
sur la question de la cybersécurité. Qui 
voudrait se faire infecter par un rançon-
giciel sommeillant sur le SI d’une orga-
nisation fraichement acquise ou se voir 
dans l’obligation de payer une amende 
de la CNIl pour une non-conformité 
au rGPD ? ainsi, la place du rSSI est 
d’autant plus importante dans ces 
phases que les conséquences peuvent 
être dévastatrices pour l’entité ache-
teuse. Un exemple très médiatisé fut 
par exemple l’acquisition de Yahoo par 
Verizon, à deux doigts d’être avortée, 
lors de la découverte d’une violation 
de données à grande échelle. Cette 
acquisition s’est finalement conclue 
avec une baisse du prix de 350 millions 
de dollars. Il est désormais essentiel de 
diligenter un audit de la société achetée 
avant son acquisition, afin de s’assurer 
de son niveau prétendu de sécurité. 

le coin des bonnes idées
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More than 5 years as an IT security decision-maker in the company 

© Kaspersky Lab & PAC - a CXP Group Company, 2018

2-5 years as an IT security decision-maker in the company
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of serious 
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n = 250
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https://www.forbes.com/sites/allbusiness/2018/11/11/data-privacy-cybersecurity-mergers-and-acquisitions/#66e802e072ba 
https://www.journaldunet.com/economie/immobilier/1418749-damien-degremont-leboncoin/
https://lexpansion.lexpress.fr/high-tech/un-cyber-ouragan-nous-menace_2049375.html
https://www.informatiquenews.fr/quelles-qualites-pour-etre-rssi-58902
https://www.lemagit.fr/actualites/252448830/Quand-les-breches-coutent-leur-poste-aux-responsables-de-la-securite
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bibliotHèque

SéCURIté dES OBJEtS COnnECtéS
Le NIST a publié un framework relativement synthé-
tique des risques et mesures de sécurité des objets 
connectés. C’est encore un draft mais déjà une 
excellente base de travail pour tout ceux qui tra-
vaillent sur la sécurité des objets connectés. Il vient 
compléter et intègre les résultats du document un 
peu plus ancien, publié par l’eNISa.

« GUIdE dE CaRtOGRapHIE dU 
SYStÈME d’InFORMatIOn »
le chapitre II du guide d’hygiène de l’aNSSI 
incite fortement à connaitre sur le bout des 
doigts son système d’information et à en réali-
ser une cartographie. 
l’aNSSI vient de publier un guide de la carto-
graphie qui permet de préciser une méthode 
pour le faire !

« aGILIté Et SéCURIté 
nUMéRIQUES : MétHOdE 
Et OUtILS à L’USaGE 
dES éQUIpES pROJEt »
l’agence nationale pour la sécurité 
des systèmes d‘information (aNSSI) 
et la Direction interministérielle 
des systèmes d’information et de 
communication de l’État (DINSIC) 
ont corédigé un guide explicitant 
comment l’agilité et la sécurité 
concourent au développement 
sécurisé des projets et à la gestion 
du risque numérique. le guide 
rappelle les enjeux auxquels sont 
confrontées les équipes chargées de 
livrer un produit ou un service dans 
un temps contraint. la démarche 
repose sur l’organisation d’ateliers 
d’appréciation des risques qui 
préparent efficacement à l’homo-
logation des services numériques 
et produits. Ce guide propose un 
accompagnement progressif, atelier 
après atelier avec des exemples 
concrets à l’appui, le tout enrichi de 
fiches méthodes. SIX dEGRéS dE LIBERté 

Une spécialiste de la gendarmerie canadienne recherche un container 
qui a disparu des écrans radars. Une de ses collègues spécialiste des 
réseaux informatiques où elle traque les anomalies comptables va peu à 
peu s’intéresser à cette étrange disparition. 

Ce roman a obtenu le prix du gouverneur général, soit l’équivalent du 
Goncourt au Canada. Il étonne d’abord par sa maitrise et par la capacité 
de l’auteur à tenir le lecteur en haleine. Un roman très documenté sur 
l’industrie des containers et sur les réseaux informatiques, qui mêle à la 
fois cyber polar et schémas romanesques plus classiques.

aRRÊté dU  
14 SEptEMBRE 2018
Publication au JORF du 29 septembre 
de l’Arrêté du 14 septembre 2018 
fixant les règles de sécurité et les 
délais mentionnés à l’article 10 du 
décret n° 2018-384 du 23 mai 2018 
relatif à la sécurité des réseaux et 
systèmes d’information des opéra-
teurs de services essentiels et des 
fournisseurs de service numérique.

Retrouvez notre sélection de guides, ouvrages, romans... à lire attentivement ou à 
feuilleter. C’est vous qui choisissez ! 
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https://nvlpubs.nist.gov/nistpubs/ir/2018/NIST.IR.8228-draft.pdf 
https://www.ssi.gouv.fr/uploads/2018/11/guide-cartographie-systeme-information-anssi-pa-046.pdf
https://www.legifrance.gouv.fr/affichTexte.do;jsessionid=48487E0E0C64703B869DA52EAD30ADD8.tplgfr34s_2?cidTexte=JORFTEXT000037444012&dateTexte=&oldAction=rechJO&categorieLien=id&idJO=JORFCONT000037444007
https://www.ssi.gouv.fr/uploads/2018/11/guide-securite-numerique-agile-anssi-pa-v1.pdf
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nous  
recrutons !

réseaux 
sociaux
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Pour de l’information en temps réel, 
retrouvez-nous sur twitter

@CGIsecurite

Consulltez les précédents numéros

de la lettre cybersécurité sur :

https://www.cgi.fr/view/brochure

En ce début d’année 2019, CGI Business 
Consulting fait face à une forte  

croissance de son activité.

Nous recrutons constamment des  
consultants sécurité.

> Envoyez votre candidature
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https://fr.linkedin.com/company/cgi-business-consulting
https://twitter.com/cgi_consulting?lang=fr
https://twitter.com/search?q=%40CGIsecurite&src=typd&lang=fr
https://www.cgi.fr/view/brochure
mailto:remi.kouby%40cgi.com?subject=Candidature


CGI Business Consulting, cabinet de conseil en innovation et transformation, 

fait partie du Groupe CGI inc. Ses consultants associent expertises secto-

rielles, fonctionnelles et technologiques pour accompagner les plus grandes 

entreprises et organisations. Parce que chaque client est unique, CGI Busi-

ness Consulting a créé des méthodes de travail spécifiques permettant à 

chacun de prendre part au management de sa transformation et garantissant 

une amélioration durable de ses performances.

CGI Business Consulting dispose notamment d’une équipe d’experts spécia-

lisée dans le conseil aux entreprises et aux organismes publics pour les assis-

ter à lutter efficacement et globalement contre toutes les formes de cybercri-

minalité. CGI Business Consulting et son laboratoire de sécurité sont qualifiés 

« Prestataire d’audit de la sécurité des systèmes d’information » (PaSSI) par 

l’ANSSI. Cette qualification atteste du haut niveau de qualité et d’expertise de 

nos prestations, ainsi que du traitement hautement sécurisé des informations 

de nos clients collectées lors des audits.

Fondée en 1976, CGI est l’une des plus importantes entreprises de services en 

technologie de l’information et en gestion des processus d’affaires au monde 

et offres de services-conseils en management ainsi que des services d’inté-

gration de systèmes et de gestion déléguée de grande qualité.
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