Angriffe abwehren mit
Cybersecurity Services

nformationen sind der Motor fur unsere Wirtschaft und
den Handel — von geschéftskritischen Entscheidungen
bis hin zu sozialen Medien.

DIE HERAUSFORDERUNG

Neue Technologien in Verbindung mit Automatisierungstrends
verandern das Risikoprofil der Cybersecurity. Gleichzeitig treten andere
Risiken fir Unternehmen auf: durch den zunehmenden Einsatz neu
aufkommender digitaler Technologien wie dem Internet der Dinge,
kinstlicher Intelligenz oder Robotik in kritischen Wertschépfungsketten.

Neben dem Schutz von Vertraulichkeit, Integritat und Verfligbarkeit ist
auch das Beherrschen der IT-Systeme im Sinne der Zurechenbarkeit
und (Rechts-)Verbindlichkeit ganzheitlich zu betrachten.

UNSERE ANTWORT

CGl Deutschland unterstiitzt seine Kunden mit 22 Lokationen vor Ort
und globalen Services in jeder Projektphase — von der Konzeption tber
die Implementierung bis hin zum Betrieb.

usines®

Evaluation

Sicherheit hat dabei immer oberste Prioritét. Wir verfolgen auf allen
Ebenen einen geschéftsorientierten Ansatz, der von der Entwicklung
von Sicherheitsrichtlinien und -architekturen bis hin zu Audits und
Compliance reicht.

CaGi

Experience the commitment®

LEISTUNGSSPEKTRUM
Governance, Risk & Compliance

¢ Sicherheits- und Notfallmanagement

¢ Best Practices nach ISO 27001, ISO
22301, IT-Grundschutz und A-960/1

e Vulnerability und Risk Assessments

¢ Risikomanagementstrategien

e Aufbau von Sicherheitsprozessen

e Datenschutz und Datensicherheit

e EU-Datenschutzgrundverordnung

e Awareness Training

Secure Systems Engineering

¢ Sichere Netzarchitekturen

¢ |dentity und Accessmanagement
e Sichere Softwareentwicklung

e Security Testing

Managed Security Services

¢ Penetration Testing

e Monitoring und Alerting

e SOC/ SIEM-as-a-Service

e Forensics und Malware Analysis
e Advanced Threat Intelligence

CGl ist Partner der Allianz fir
Cybersicherheit des BSI und BITKOM.
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Weltweites Experten- und Praxiswissen

Cybersecurity ist bei CGI weltweit ein Fokusthema. Durch unsere acht
global vernetzten Security Operation Center (SOC) — unter anderem in
Deutschland, vier weiteren europaischen Landern und Nordamerika —
kénnen wir fir unsere Kunden internationale Bedrohungen erkennen
und nachverfolgen. Um modernste Infrastrukturen zu gewahrleisten,
ermitteln und implementieren unsere Sicherheitsteams kontinuierlich
hochentwickelte Lésungen. Dank unserer Kompetenzen und unserer
langjahrigen Erfahrung in diesem Umfeld kdnnen wir auch neuartige
Angriffe vorhersehen und abwehren.

Die intensive Zusammenarbeit mit internationalen Sicherheitsverbanden
und Normierungsgremien ermdglicht uns, unsere Expertise permanent
weiter auszubauen. CGl ist einer der wenigen Anbieter, der lber drei
anerkannte Priflabore fur Sicherheitsevaluierungen in Kanada,
GroBbritannien und den USA verfligt. Dazu z&hlen auch unser
erstklassiges CGl Global Cyber Innovation Center und das CGl
Biometrics Software Innovation Lab mit Sitz in Virginia, USA.

lhr Gewinn

Cyberkriminalitat findet Gberall auf der Welt statt, doch die
Anforderungen sind von Region zu Region unterschiedlich. Als lokaler
Sicherheitspartner kennen wir die jeweilige Umgebung und kénnen
einen Vorfall schnellstmdglich vor Ort 16sen. Unser Ziel ist es, unseren
Kunden Sicherheit zu geben, damit sie sich auf das Wesentliche
konzentrieren kénnen: im Dienste der Offentlichkeit tatig zu sein oder
das Unternehmenswachstum voranzutreiben.

WARUM CGI?

CGl gehort zu den sechs weltweit am schnellsten wachsenden
Unternehmen im Bereich Cybersecurity. Taglich werden durch uns

43 Millionen Cyberattacken auf Militar- und Geheimdienstnetzwerke und
-infrastrukturen abgewehrt. (Tendenz stark steigend.)

Neben den fachlichen Qualifikationen und Zertifizierungen zeichnet uns
ein detailliertes Prozess- und Branchenwissen aus. Auf der Basis von
Best Practices und jahrelanger Erfahrung implementieren und
etablieren wir fir Sie optimale Strategien zur digitalen Transformation,
die Ihren Compliance-Anforderungen in vollem Umfang gerecht werden.

Cai

UBER CGl

CGil ist ein globaler Dienstleister fir IT und
Geschéftsprozesse. Wir wurden 1976
gegrindet und verfiigen heute an 400
Standorten in 40 L&ndern Uber insgesamt
77.500 Mitarbeiter.

Flr unsere Kunden sind wir weltweit vor Ort
— mit strategischer IT und Business
Beratung, Systemintegration, Managed IT,
Business Process Services und Intellectual
Property auf Top-Niveau.

Wir unterstiitzen unsere Kunden dabei,
laufende Investitionen besser zu nutzen und
gleichzeitig neue digitale Technologien und
Business-Strategien einzusetzen, durch die
sich optimale Lésungen entlang der
gesamten Wertschdpfungskette realisieren
lassen.

Im Hinblick auf Zeit- und Budgettreue
bekommen wir auf Grund unserer strikten
Lieferdisziplin regelmaBig Bestnoten. Dazu
konnten wir in den Kundenzufriedenheits-
analysen der vergangenen zehn Jahre
kontinuierlich mehr als neun von zehn
madglichen Punkten erzielen.

Fir weitere Informationen kontaktieren Sie
uns unter info.de@cgi.com oder besuchen
Sie uns auf: de.cgi.com/cybersecurity
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