CGl Cyber
Security

Um das Potenzial neuer Technologien zu nut-
zen, bedarf es einer stringenten [T Security.
Wir fGhren alle notwendigen Prozesse regel-
konform fUr Sie durch und erstellen die be-
notigten Dokumente.

Erreichen Sie mit uns ein neues Sicherheits-
niveau

Unser Team an Spezialistinnen und Spezialisten unterstitzt Sie bei der
Definition und Umsetzung aller Security-Anforderungen, die Sie erflllen
mussen, um lhr gewlinschtes Sicherheitsniveau zu erreichen. Dabei
steuern unsere Security-Beraterinnen und -Berater den Prozess aktiv —
von Beginn bis zur Abnahme. Sie fihren Ihren ISMS-Prozess schnell

und effizient durch und garantieren dabei eine auditkonforme Umsetzung.
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Setzen Sie den ISMS-Prozess in |hren Projekten
effizient um

In vielen Projekten stellen die ISMS-Anforderungen eine grol3e Herausfor-
derung dar. Agile Projekte, die inzwischen Uberwiegend in der Cloud
stattfinden, machen eine héhere System- und Informationssicherheit
notwendig. Durch die Ubergabe der damit verbundenen Aufgaben an
unsere Security-Spezialistinnen und -Spezialisten erhalten Sie alle

Unsere Leistungenim
Uberblick

Unser ganzheitliches Angebot
umfasst das Durchfiihren von
Analysen, Erstellen von Dokumen-
ten, Abstimmen und weitere MaB3-
nahmen:

¢ Werteinventarisierung

¢ (Schutzbedarfsfeststellung/
Schutzbedarfsanalyse)

¢ Rechtliche Rahmenbedingungen
¢ Anforderungsanalyse

¢ Risikoanalyse

¢ MaBnahmenverfolgung

e Sicherheitskonzepte

Weitergehende Angebote

¢ Managed Services in den Berei-
chen Security Awareness, Identity
& Access Management (IAM) und
Security Information and Event
Management (SIEM)

e Security Operation Center (SOC)

* Penetration Testing

e Security-Audits

e [Tund OT Security



notwendigen Dokumente und Abnahmen entsprechend der gesetzlichen
Vorgaben und lhrer konzerneigenen Vorschriften. Dabei begleiten wir lhr
Projekt Uber den gesamten Projektzeitraum und beraten Sie zu allen Fragen
rund um das Thema Security. Als Unternehmen, das nach ISO 27001
zertifiziert ist, sind wir in der Lage, alle [T-Security-Prozesse aktiv zu steuern
und prozesskonform durchzuflhren, ohne dabei die Projektarbeit zu
beeintrachtigen.

Profitieren Sie von unseren hochqualifizierten
Mitarbeiterinnen und Mitarbeitern

Wir sind eines der wenigen Unternehmen mit drei akkreditierten Sicher-
heitszertifizierungseinrichtungen — je eine in den USA, GroBbritannien und
Kanada. DarUber hinaus kénnen wir im IT-Security-Bereich auf einen
groBen Pool an lokal verflgbaren qualifizierten Mitarbeitenden zugreifen
und bei kurzfristigen Anfragen umgehend die bendtigten Ressourcen
bereitstellen.

Wir wissen, dass das Arbeitsumfeld der IT Security und die dazugehori-
gen Prozesse eines speziellen Fachwissens bedurfen, und bilden unsere
Beraterinnen und Berater entsprechend aus.

¢ Unsere Beraterinnen und Berater sind zertifiziert
— zum ISO/IEC 27001 Lead Auditor/Lead Implementer
— zum Certified Information Security Manager (CISM).

¢ Wir verfligen Uber speziell zur Cloud-Security ausgebildete Expertinnen
und Experten.

¢ Wir schulen unsere Mitarbeitenden vor Projektstart zu den Konzern-
prozessen.

¢ Wir verfligen Uber eine branchenubergreifende Security Practice.

Unsere Referenzprojekte

Wir beraten weltweit tber 100 Kunden in 16 Landern und setzen die
ausgewahlten IT-SicherheitsmaBnahmen fUr sie um. Hier ein kleiner
Ausschnitt unserer Tatigkeiten:

e Rahmenvertrag uber fiinf Jahre bei einem filhrenden Automo-
bilhersteller: Wir beraten das T-Sicherheitsteam unseres Kunden
und unterstlitzen ihn dabei, dass er sein gewiinschtes Sicherheitsniveau
erreicht. DarUber hinaus fUhren wir Penetration Testing im Unterneh-
men durch.

¢ Rahmenvertrag mit bisher 82 abgeschlossenen Projekten bei
einem fiihrenden Automobilhersteller: Wir erstellen IT-Sicherheits-
konzepte, einschlieBlich der Risikobewertungen und Risikoberichter-
stattung. Dazu steuern wir die Verantwortung fur die IT-Sicherheits- und
Compliance-Ebene.

Diverse Projekte fiir einen groBen Energieversorger: Wir stellen die
Werteinventarisierung, Sicherheitskonzepte, Risikobewertungen und alle
zugehorigen Dokumente bereit. Dartiber hinaus Ubernehmen wir die
entsprechenden Prozesse im Unternehmen.
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Erfanhrene Exper-
tinnen und Exper-
ten sorgen fUr die
regelkonforme
Implementierung
Inrer [T-Sicherheits-
prozesse.

Uber CGl

Wir sind ein globales Dienstleistungs-
unternehmen fUr IT- und Geschéafts-
prozesse und wurden 1976 gegrin-
det. Heute sind wir mit Gber 84.000
Mitarbeitenden an 400 Standorten in
40 Landern vertreten. Unsere flexib-
len End-to-End-Services umfassen
strategische [T- und Business-Bera-
tung, Systemintegration, Managed IT
und Intellectual Property auf Top-
Niveau. Wir unterstitzen unsere Kun-
den bei der Transformation ihres Un-
ternehmens zu einer agilen Organisa-
tion und setzen unsere IP-Losungen
dafUr ein, Innovation zu beschleunigen.
Durch intelligente Systemintegration
treiben wir die IT-Modernisierung
unserer Kunden voran; mit unseren
Managed IT Services und Geschéfts-
prozess-Dienstleistungen helfen wir
ihnen, den Kostendruck zu mindern
und ihre Technologie-Lieferketten
optimal einzusetzen.

Unser Ansprechpartner
flr Informationssicherheit:

Ludwig Ederle
ludwig.ederle@cgi.com
+49 172 4498230

Fiir weitere Informationen:
Cybersecurity | CGI DE
E-Mail senden
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