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CGI AntiPhish 
De dreiging vóór zijn 

CGI AntiPhish biedt phishingpreventie en 
neutraliseert bedreigingen voordat ze verschijnen.

In tegenstelling tot andere phishing beschermingssystemen op de markt 

die reageren nadat bedreigingen hun doel hebben bereikt, detecteert en 

neutraliseert CGI AntiPhish phishing lang voordat een aanval plaatsvindt. 

CGI heeft een tool ontwikkeld die effectief het grootste voordeel van 

phishing neutraliseert, namelijk de afhankelijkheid van kwetsbare 

menselijke factoren. 

 

Wat is het? 

Service voor phishing-preventie 

CGI AntiPhish is een geautomatiseerde service die openbare 

certificaatgegevens scant om binnen enkele minuten nieuw aangemaakte 

domeinen te detecteren en deze te identificeren die zijn ontworpen voor 

kwaadwillige imitatie.  

Het maakt gebruik van een robuuste en holistische analysestack om 

domeinen te verifiëren en levert de resultaten direct aan de klant. Hierdoor 

kunnen kwaadaardige domeinen automatisch worden geblokkeerd en 

geneutraliseerd voordat een aanval plaatsvindt, wat een extra 

beveiligingslaag biedt voor organisaties. 

Waarom? 

Phishing is niet alleen de meest voorkomende cyberaanval op 

organisaties, maar ook een van de schadelijkste, die vaak leidt tot kostbare 

datalekken, financiële verliezen en reputatieschade. 

De beveiliging van een organisatie is zo sterk als de zwakste schakel. 

Phishing aast op het menselijke element. CGI AntiPhish is volledig 

geautomatiseerd, waardoor phishing-bedreigingen worden gestopt 

voordat ze hun doel bereiken en menselijke fouten worden voorkomen. 

 

 

Minstens één persoon klikte op 

een phishing-link in ongeveer 86% 

van de organisaties 

90% van de inbreuken op de 

beveiliging van bedrijven zijn het 

gevolg van phishing-aanvallen 

 

95% van de aanvallen op 

bedrijfsnetwerken zijn het resultaat 

van succesvolle spear phishing 

Holistisch en geoptimaliseerd 

Retrospectieve analyse 

Real-time analyse 

Wereldwijd bereik  

Het voorkomen van phishing lijkt 

misschien onmogelijk, aanvallers 

vertrouwen op het 

verrassingselement en verbergen 

hun websites tot het moment van de 

aanval. Maar met CGI AntiPhish 

kan phishing zich nergens 

verbergen; nieuwe phishing-

websites worden binnen enkele 

minuten gedetecteerd. Door 

bedreigingen in een vroeg stadium 

op te sporen, kan phishing worden 

geneutraliseerd voordat er schade 

wordt aangericht. 
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Hoe? 

CGI Anti-Phish methode 

CGI AntiPhish draait 24/7 en detecteert, scant en analyseert voortdurend 

elke nieuw geregistreerde website wereldwijd en identificeert potentiële 

phishing-bedreigingen in real-time. 

CGI AntiPhish gebruikt een modulaire en holistische stapel analysestappen 

om phishing-imitatiesites te detecteren; 

 

Zodra de analyse is voltooid, identificeert CGI AntiPhish elke website die 

zich voordoet als een legitieme organisatie en stuurt deze automatisch naar 

uw Intelligence Platform voor interne neutralisatie. Deze informatie kan ook 

worden gebruikt voor een externe Notice-and-Takedown.  

Wat is er nieuw?  

Voorkomen vs beschermen  

Het belangrijkste verschil tussen CGI AntiPhish en andere phishing 

beschermingssystemen is dat het niet alleen beschermt tegen mogelijke 

aanvallen, maar ook voorkomt dat ze plaatsvinden.  

Levenscyclus van een phishing-website

 

 

 

"Blijf de dreiging voor 

met CGI AntiPhish, dat 

aanvallen detecteert 

en stopt voordat ze 

jouw organisatie 

bereiken."

Over CGI  

Inzichten waar je iets mee kunt 

CGI, opgericht in 1976, is een van 

de grootste IT en business 

consultancy bureaus ter wereld. 

We zijn inzichtgedreven en 

resultaatgericht om het rendement 

op uw investeringen te helpen 

renderen. Op honderden locaties 

over de hele wereld bieden we 

uitgebreide, schaalbare en 

duurzame IT- en consultancy-

diensten die wereldwijd worden 

ontwikkeld en lokaal worden 

geleverd. 

 

Voor meer informatie  

Bezoek cgi.com/nl 

E-mail ons op info.nl@cgi.com 

  

Visueel 

Analyseer de frontpage en visuele elementen van de website 

Bron 

Analyseer website host, locatie en broncode 

Meta 

Analyseer het certificaat en zijn domeinen 

  Creatie Simulatie    Aanval    Rapporteer 

Wanneer CGI AntiPhish 

bedreigingen detecteert 

Wanneer andere 

oplossingen 

bedreigingen detecteren 

Ontdek hoe CGI AntiPhish een preventieve beveiligingslaag kan toevoegen 

aan jouw organisatie. Neem vandaag nog contact met ons op voor meer 

informatie en een vrijblijvende, passende demo: 

Contactpersoon:  Gert Mariën  

Telefoon:  +31 6 10236711  

Email:  gert.marien@cgi.com  

https://www.cgi.com/nl
mailto:info.nl@cgi.com
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