- Assess the Risk

Optimaal gewapend tegen
de bedreigingen van uw
bedrijfsmiddelen

Wat is Assess the Risk van CGI?

Met Assess the Risk helpen we u de bedreigingen tegen uw belangrijkste
bedrijfsmiddelen in kaart te brengen en de kwetsbaarheden daarvan te
doorgronden. Hiermee kunnen we de risico’s van cybersecurity-aanvallen
inschatten en het gewenste rendement bepalen van de investeringen

die u bereid bent te doen voor uw informatiebeveiliging. Met behulp van
uitgewerkte business cases bepalen we vervolgens de beste strategie om
uw organisatie weerbaar te maken en uw (bedrijfs-)informatie te beveiligen.

Uitdagingen voor de IT

Bedreigingen voor uw bedrijfsmiddelen zijn aan de orde van de dag.

Ze kunnen van buitenaf komen (cybersecurity-incidenten), maar juist ook
vanuit uw eigen organisatie (informatiebeveiligingsincidenten). In beide
gevallen kan uw organisatie er grote schade door ondervinden: IT- of
bedrijffsprocessen kunnen niet meer beschikbaar zijn; bedrijffsinformatie
kan ongeautoriseerd veranderd worden; (vertrouwelijke) bedrijfsinformatie
kan ontvreemd of misbruikt worden. En er is kans op reputatieschade.

Het gegeven dat incidenten zich steeds vaker voordoen en uw organisatie
fors kunnen schaden, maakt cybersecurity tot een urgent vraagstuk.

Een vraagstuk met veel verschillende kanten. Misschien overweegt u
bijvoorbeeld over te gaan op schaalbare en kostenbesparende oplossingen
zoals cloudcomputing. Maar kunt u uw kostbare informatie wel veilig in

de cloud onderbrengen? Zijn uw medewerkers zich voldoende bewust

van de risico’s die het werken met (gevoelige) bedrijffsinformatie met zich
meebrengt? Hoe kunt u hun gedrag aansturen? En welke maatregelen
neemt u tegen misbruik van binnenuit? Wat doet u wanneer zich een ernstig
incident voordoet? Hoe voldoet u tijdig en aantoonbaar aan nieuwe of
aangepaste wet- en regelgeving op het gebied van privacy en beveiliging
van gevoelige gegevens of aan regels op het gebied van governance, risk
en compliance (GRC)?

Al dit soort vragen kunt u slechts beantwoorden als u weet aan welke
bedreigingen uw ‘information assets’ blootgesteld worden, en deze
kwetsbaarheden ook expliciet benoemd zijn.
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Assess the Risk

© inzicht in bedreigingen voor en
kwetsbaarheden van bedrijfs-
middelen

© beter zicht op bedreigingen van
zowel binnenuit als van buitenaf

© maatregelen voor een juiste en vei-
lige omgang met bedrijfsinformatie

© overzicht van adequate maat-
regelen voor de beveiliging van
bedrijfsinformatie

© inzicht in de mate van compliance
met wet- en regelgeving en van
toepassing zijnde GRC-regels

© verhoogd beveiligingsbewustzijn,
van boardroom tot werkvloer

© handvatten voor opleidingen
en cultuurveranderingen op
het gebied van cybersecurity

© incident response & recovery-
plannen

© input voor (een aanpassing van) het
bedrijfsinformatiebeveiligingsbeleid
en onderliggende documentatie
zoals procedures, richtlijnen, werk-
instructies en procesbeschrijvingen

© op de toekomst gericht compleet
en op maat gemaakt Information
Security Management System
(ISMS)
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Assess the Risk: hoe werkt het?

Met door CGI ontwikkelde Security and Risk Assessments inventariseren
we uw information assets, bepalen we de status van uw informatie-
beveiliging en analyseren we de risico’s die uw organisatie loopt. Dit leidt
tot nauwkeurige, meetbare, herhaalbare, actiegerichte en geprioriteerde
aanbevelingen voor een bedrijffsbreed informatiebeveiligingsbeleid.

Met behulp van CGl’s Cybersecurity Strategy helpen we u vervolgens in

te zoomen op datgene wat voor uw organisatie van primair belang is en
stellen we vast hoe u uw applicaties, systemen, netwerken en data optimaal
beschermt tegen bedreigingen. In nauw overleg met u bepalen we tenslotte
welke acties noodzakelijk zijn om te zorgen dat u volledig kunt vertrouwen
op de effectiviteit van uw cybersecurity-investeringen. Het resultaat is een
concrete en nauwkeurig onderbouwde business case met daarbij een
realistische roadmap voor uw organisatie.

Profiteren van Assess the Risk

Door Assess the Risk vergroot u uw inzicht in de beveiligingsrisico’s van
uw organisatie en groeit het interne bewustzijn over deze risico’s. U heeft
een scherp beeld van de benodigde budgetten, mensen en middelen.

U krijgt kostenefficiénte en adequate beveiligingsoplossingen en -maat-
regelen aangereikt, u bent beter bestand tegen het optreden van
incidenten (‘resilience’) en u kunt daar sneller en gerichter naar handelen.
Bovendien bent u compliant aan actuele wet- en regelgeving rond privacy
en bescherming van gevoelige bedriffsgegevens.
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