
MANAGED SECURITY SERVICES 

KENMERKEN 

 10 Security Operations Centers 

wereldwijd (SOCs) 

 Uitgebreid portfolio aan MSS-

deeldiensten 

 Iedere MSS-deeldienst ondersteunt 

minimaal twee leading technologies 

 Vendor- en productonafhankelijk 

 Geaccrediteerde certificering-

faciliteiten op het gebied van 

informatiebeveiliging 

 Wereldwijd 100+ klanten 

 Op SANS- en ITIL-standaards 

gebaseerde beheersprocessen 

 

VOORDELEN 

 Managed services, waardoor lagere 

noodzakelijke investeringen in 

personeel en tools 

 Global Threat Intelligence gedeeld 

door alle 100+ MSS-klanten 

 20-25% besparing op operationele 

kosten 

 24x7 en 365 dagen per jaar 

operatie en support 
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Managed Security 
Services 

Wat zijn Managed Security Services van CGI? 

CGI heeft meer dan 35 jaar ervaring op het gebied van Managed Security 

Services (MSS). We worden daarbij zowel door de overheid als door het 

bedrijfsleven als een betrouwbare gesprekspartner gezien op dit domein. 

We bieden onze MSS aan vanuit de modernste faciliteiten, inclusief een 

innovatielab, en we zijn één van de weinige bedrijven die wereldwijd een 

drietal geaccrediteerde certificeringfaciliteiten op het gebied van infor-

matiebeveiliging bezit. 

In de vorm van een ‘full services solution’ beheert en monitort CGI op 

afstand uw complete operationele IT-, netwerk- en security-infrastructuur. 

Met MSS ondersteunt CGI inmiddels al meer dan 100 klanten verdeeld over 

16 landen in verschillende markten. We verdedigen onze klanten tegen 

honderden miljoenen cyberaanvallen die maandelijks uitgevoerd worden op 

civiele, commerciële en militaire infrastructuren. 

Voor de uitvoering van MSS beschikt CGI over een 24/7-paraat ‘Cyber 

Protection & Resilience Team’ dat uit een groot aantal security profes-

sionals bestaat. Naast security analists en incident handlers, zijn dat ook 

architecten, forensische specialisten en productexperts. Dit team is niet 

alleen in staat om uw technische infrastructuur continu te bewaken en 

optimaal en ongestoord te laten runnen, maar ook om de geboden MSS 

zodanig te optimaliseren dat uw organisatie en infrastructuur ook in de 

toekomst weerbaar is en tegen cyberaanvallen beschermd blijft. 

Uitdagingen voor IT 

Cyberbedreigingen en -aanvallen vormen een wereldwijd fenomeen en 

cybersecurity is niet alleen een IT-probleem. Overheden en bedrijven 

moeten de risico's waaraan de openbare veiligheid en hun bedrijfsvoering 

blootgesteld worden daarom in de volle breedte begrijpen: mensen, 

organisatie, middelen en techniek. 

Hoe kun je bedreigingen en aanvallen adequaat voorkomen? Burgers, 

consumenten en zakelijke klanten willen de zekerheid hebben dat hun 

persoonlijke en vertrouwelijke gegevens binnen uw organisatie afdoende 

zijn beveiligd. Succesvol uitgevoerde cyberaanvallen zijn dagelijks in het 

nieuws. Het zuurverdiend vertrouwen dat getroffen organisaties opgebouwd 

hebben, wordt vaak met één enkel incident direct weer teniet gedaan. 

Zoals bijna overal het geval is, zal ook de IT-omgeving van uw organisatie 

voortdurend aan verandering onderhevig zijn en aan de volgende 

uitdagingen het hoofd moeten bieden: 

• Veranderende bedreigingen: deze worden steeds geavanceerder, meer 

specifiek en doelgerichter, persistenter en dynamischer. 

• Personeelskrapte: bekwaam IT security-personeel is schaars, mede 

daardoor duur geworden en moeilijk voor de organisatie te behouden. 



 

 

OVER CGI  

Als vier na grootste zakelijk en IT-

dienstverlener ter wereld is CGI actief 

in 40 landen met ruim 68.000 

professionals. Lokaal gaan we sterke 

partnerships aan met onze klanten, 

waarbij we altijd kunnen putten uit de 

bijna eindeloos aanwezige technolo- 

gische knowhow binnen ons bedrijf. 

Onze focus op Cybersecurity, Big Data 

en IT Modernization helpt onze 

opdrachtgevers hun dienstverlening 

verder af te stemmen op de klant- 

wensen. We weten kosten te besparen, 

de business flexibeler te maken en de 

IT-omgeving voor te bereiden op de 

toekomst. En we doen dat met de 

toewijding en zorgvuldigheid van een 

businesspartner die niet anders dan 

gewend is te werken met de missie-

kritische systemen en data van zijn 

opdrachtgevers. 

 

Wilt u meer weten over Cybersecurity 

van CGI, neemt u dan rechtstreeks 

contact op met uw accountmanager of 

met CGI via: 

T: +31 (0)88 564 0000 

E: cybersecurity.nl@cgi.com  

www.cginederland.nl/cybersecurity 
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• Extern vereiste rekenschap: aantoonbaar voldoen aan wet- en regel-

geving (governance), risicobeheersing en ‘best practices’ (compliance). 

• Toenemende complexiteit: de steeds complexer wordende bedreigingen 

en aanvallen leiden vanzelf tot complexere businessprocessen en onder-

steunende technologie. 

• Toenemende personele en materiële kosten: noodzakelijke investe-

ringen in opleiding van personeel en aanschaf van tools nemen toe, 

terwijl de terugverdientijd van deze investeringen steeds korter wordt. 

• Operationele kosten: de roep om kosten te reduceren en/of te flexibili-

seren gaat meestal gepaard met de vraag om geleverde diensten te 

verbeteren en/of uit te breiden. 

• Bedreigingen en aanvallen vóór zijn: incidenten moeten niet alleen 

reactief behandeld worden, maar juist ook proactief. 

Managed Security Services, hoe werkt het? 

CGI’s MSS voldoen aan gangbare wet- en regelgeving en bestaan uit: 

• Governance, risk management and compliance services (GRC) 

o Compliance reporting 

o Vulnerability management 

o Security information and event management (SIEM) 

o Security advisory 

• Data risk management services 

o Application activity management 

o Strong authentication 

o Identity & access management (I&AM) 

o Webpolicy management 

o Data loss prevention (DLP) 

• Infrastructure protection management services 

o Intrusion prevention 

o End-point protection 

o Log management 

o Firewall management 

o Secure messaging 

o Anti-DDoS 

Alle genoemde services kunnen vanuit al onze 10 Security Operations 

Centers (SOCs) wereldwijd verzorgd worden. 

Voordelen van Managed Security Services 

CGI biedt MSS als een 24x7-dienst aan op basis van 365 dagen per jaar. 

Dit betekent voor u als klant voorspelbare maandelijkse kosten en behoedt 

u tegen onverwachte investeringen in personeel en/of technologie. Doordat 

CGI veel MSS-klanten heeft, levert de schaalgrote u lagere kosten op (20% 

tot 25% minder dan zelf inrichten en opereren) en geniet u het voordeel van 

gedeelde globale kennisopbouw rondom cybersecurity. 


