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Certificate Services

ehdver ni en séker 16sning for inloggning till

foretagets datorer och tjanster? Anvander era

anstallda VPN for att koppla upp sig mot foretagets
natverk? Da &r ni inte ensamma, behovet av certifikat i var
moderna IT-miljo bara 6kar. Med Certificate Services
tilhandahaller vi en tjanst for smidig och saker atkomst till
certifikat.

Certificate Services ar en certifikattjanst och bestar av en bastjanst som alla
kunder far tillgang till och ett antal valfria tillaggstjanster. Certifikaten ar CERTIFICATE SERVICES
framtagna for internt bruk och varje foretag ar herre éver sin egen instans
av tjansten. Det vi vill erbjuda ar en nyckelfardig 16sning, som ar flexibel och
anpassningsbar for varje kunds unika behov. En tjanst som ar enkelt att
administrera och anvanda, dar det inte finns ndgot behov av att ha kunskap
i certifikat och smarta kort.

FLEXIBEL OCH ANPASSNINGSBAR

Certifikat kommer i en mangd olika utféranden och av dessa erbjuder vi en
rad alternativ att valja ifran, inklusive certifikat for persondatorer, anvandare,
och servrar. Certificate Services ar en nyckelfardig 16sning dar alla delar sa
som certifikat, smarta kort, drivrutiner och administrationsverktyg kan
levereras och supportas fran en och samma kélla. Att CGI hanterar hela
systemet minskar bade kostnaden och installationstiden. Tjansten ar
samtidigt flexibel och anpassas efter varje kunds behov och miljo.

Tva administrationsverktyg inkluderas, ett for hantering av smartkort, om
den tillaggstjansten ar vald, och ett fér certifikatadministration. Den senare
innehaller aven status rapporter for lattare versikt av tjansten.

AUTOMATISKT INSTALLERADE CERTIFIKAT

Som tillaggstjanst till Certificate Services erbjuder vi automatisk installering
och uppdatering av certifikat. Denna tjanst finns bade for anvandar- och
maskincertifikat och lagger grunden for sékra natverk som kraver ett
godkant certifikat fér anvandare och/eller maskiner. Vilka anvandare och
maskiner som ska fa certifikat kan anpassas enkelt genom grupptillhérighet
i foretagets Active Directory.

For att natverksutrustning ska kunna verifiera certifikat krdvs en RADIUS-
tjanst. Om sadan inte redan finns kan vi erbjuda aven det.
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LOSNING MED SMARTA KORT

Smarta kort kan anvandas for att forstarka sakerheten pa ert foretag genom
att erbjuda stark autentisering for anstéllda. Certificate Services erbjuder en
komplett livscykelhantering av certifikat lagrade p& smarta kort som en
tillaggstjanst, som gor det enkelt att anvédnda dem i en organisation.

En av de stora utmaningarna vid anvandning av smarta kort ar nar
anvandarna glommer, tappar bort eller Iaser kortet. Har har vi utvecklat en
unik 16sning dar man med hjalp av en kollega kan, med godkannande fran
behorig personal, utfarda ett temporart kort eller gora en kortupplasning. Vi
kan aven anpassa arbetsflodet sa att det kravs godkannande av tredje part
for att upplasningen eller utfardandet av temporart kort ska beviljas. Detta
Okar inte bara anvandarvéanligheten utan aven sékerheten.

SMARTKORTET, MER AN ETT CHIP

Dra nytta av investeringen av smarta kort genom att anvanda kortet till flera
funktioner. Vi erbjuder er ett smidigt satt att [ata anvandaren logga in i
datorn och koppla upp sig mot VPN. Kombinera detta med inpassering,
utskriftshantering och varfor inte 1agga pa logotyp och fotografi och anvanda
det som tjanstelegitimation? Det gar aven att fa magnetremsa pa smarta
kortet om sa énskas. Vill ni ha en l6sning med USB sticka s& gar aven det
att I6sa.

I inledningsstadiet sa gar vi igenom era behov och tar fram det kortformat
som passar er bast. Vi hjalper aven till att ge er rekommendationer om ni vill
ha nagon typ av tradlds teknologi for inpassering pa kortet.

ENKEL HANTERING AV SMARTA KORT

For att gora processen sa enkel som majligt, om problem uppstar med en
anvandares smartkort, sd gér administrationsverktyget en verifiering av
kortet nar det placeras i lasaren och foreslar de atgarder som den tror att
administratoren vill utféra. Om kortet ar last s& kommer anvandaren direkt in
till upplasningsfunktionen, haller certifikatet pa kortet pa att ga ut foreslar
programmet att fornya det. Ar kortet sparrat beréattar programmet det.

Att det &r enkelt att anvénda kortadministrationen innebar att man kan sétta
den i handerna pa de personer pa ert foretag som troligen &r bast lampad
att ha hand om den. Receptionen eller vakten in till ett foretag &r oftast dit
man gar till om man har glémt sitt passerkort eller nyckel, sa nu kan man
aven lata denna funktion flytta dit och fa all inpassering samlad pa ett stalle.

ABOUT CGl

cgi.com
© 2013 CGI GROUP INC.



