IAM AUTHaaS

AM AUTHaaS - Authentication as a Service, ar en av

flertal tjanster fran CGI inom omradet ldentitets- och

Behorighetshantering. Ett problem idag &ar att sékerstalla
att det ar ratt person som far atkomst till information och
resurser. Till detta kommer att en person ofta bar ett flertal
identiteter som kan anvandas pa olika satt. Vad som ocksa
spelar roll ar att olika informationsenheter och resurser kan
ha olika sakerhetskrav pa autentisering. Aven andra
aspekter spelar in och gor bilden &n mer komplex. Plats
(varifran), vilken typ av enhet och nar autentiseringen sker,
kan vara nodvandiga for att faststélla om atkomst ar tillaten
eller inte. IAM AUTHaaS ar en komplett tjanst for
identitetskontroll som erbjuder mojligheten att anvanda olika
autentiserings-metoder och identitetskallor beroende pa
kraven fran varje enskild informationsenhet eller resurs. |
korta ordalag, IAM AUTHaaS ar en kontextbaserad
autentiseringstjanst.
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IAM AUTHAAS FORENKLAR AUTENTISERING

IAM AUTHaaS ar en flexibel tjanst som ger stéd for kunder med komplexa
applikationsportféljer utan krav pa en universell autentiserings-standard.
Den tillater unika kontospecifikationer och sakerhetskrav samt erbjuder stod
for ett flertal olika autentiseringsmetoder.
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AUTENTISERING MED STATISKT ELLER ENGANGSLOSENORD

IAM AUTHaaS erbjuder tillforlitiga standardprotokoll som stédjer en stor
variation av autentiseringsmetoder for att sakerstélla slutanvandarens
identitet. Exempel p& autentiseringsmetoder &r statiska losenord som kan
distribueras till slutanvandare via e-post eller SMS, eller engangslésenord
dar det finns mojligheten att anvanda dels programvarubaserade
(mjukvarudosa), maskinvarubaserade (hardvarudosa), on screen token,
eller autentisering med SMS- eller mailbaserade l6senord.

AUTENTISERING MED FEDERATION

Grundstenen i federation bygger pa fortroende mellan de verksamheter som
ingdr i federationen och att man litar pa att samtliga verksamheter genomfor
autentisering-, identifiering- och verifiering av anvandare pé ett korrekt och
sakert satt.

IAM AUTHaas tillhandahaller federationsstod genom standarden SAML 2.0,
dar IAM AUTHaaS kan agera bade som en centralt betrodd part (Identity
Provider) eller koordinator (Service Provider). Detta gor att IAM AUTHaaS
aven stddjer autentisering via betrodda tredjeparter s som verksamhetens
leverantdrer/kunder, e-ID/BankID eller SSO-funktionalitet via allmé&nna
internettjanster.

Detta mojliggor for kunder att autentisera med mer an en identitetskalla mot
samma applikation, men ocksa att tilldela olika sakerhetsnivder beroende
pa vilken identitetskalla som har anvants.

BESTALLNINGSWEBB FOR EFFEKTIV HANTERING AV KONTON

IAM AUTHaaS bestéllningswebb ar ett grafiskt anvandargrénssnitt dar
administratorer pa ett effektivt satt hanterar anvandarkonton. Via
bestallningswebben kan administratéren exempelvis lagga till-, ta bort- och
inaktivera konton samt forandra kontouppgifter. Bestallningswebben
innehaller aven ett antal rapporter vilka ger fullstindig Overblick 6ver
anvandarnas status och autentiseringar. Bestallningswebben erbjuder aven
slutanvandaren mojlighet for sjalvservice, till exempel for att aterstalla
l[6senord.

AUTENTISERING SOM TJANST

Fordelar med autentisering som en tjanst:

e Ett extra sdkerhetslager for
applikationer eftersom
autentiseringen sker utanfér
sjalva applikationen

Sakra Datakallor
elD
Fedlets

e Hantering av identiteter 6ver

i i A Rapporter
organisationsgranserna i

e Support for Single Sign-On g

Federation

e Sparbarhet for att upptacka preeay
obehorig atkomst o VPN

e En partner som haller sig ajour
med och utvecklar tjansten for
att understodja nya
autentiseringstekniker pa marknaden

Tredjepart
IdP
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