|IAM Koncept

rganisationer moter idag stérre krav pa identitets-

och behdrighetshantering an tidigare. Krav stalls pa

att kunna hantera snabb omstélining av personal,
(rekrytering, inhyrning, avrekrytering) samtidigt som
sakerhetskrav och krav pa regeluppfylinad mot lagar och
forordningar dkar. Andra faktorer ar krav pa okad effektivitet
och kostnadsbesparingar for administration av identiteter
och behorigheter. IAM Koncept ar samlingsnamnet for hur
CGl arbetar inom omradet Identitets- och
Behdrighetshantering. Malet ar att hjalpa kunden att fa en
val fungerande hantering av identiteter och samtidigt fa full
kontroll over atkomst till resurser och information i
verksamheten.

DRIVKRAFTER FOR IDENTITETS- OCH BEHORIGHETSHANTERING

Alla verksamheter har olika drivkrafter for att arbeta med identitets- och
behoérighetshantering. Drivkrafterna kan delas in i foljande tre kategorier:

e Styrning, Riskhantering och Regeluppfylinad (Identity and Access
Governance) — att ha kontroll och kunna bevisa det! Bade att
sakerstélla vem som far tillgang till och att kunna félja upp vem som
har haft tillgang till resurser och information.

o FoOrbattrade Affarstjanster — flexibel hantering av identiteter och
behdrigheter ger mojlighet att snabbt och effektivt introducera nya
l6sningsomraden, teknologier och tjanster och tilldela behorighet till
dessa. Anvandarupplevelsen &r ocksd for manga branscher en
framgangsfaktor och med IAM kan man inféra koncept som
sjalvservice for att ge kunder och partners battre stod.

o Effektivitet — minskad kostnad for administration av identiteter och
behdrigheter genom automatisering av processer for tilldelning av
rattigheter. Sjalvservice och Single Sign-On ger ocksd minskad
kostnad for att supportera anvandare och hodja deras produktivitet.

ETT VAL SAMMANHANGANDE KONCEPT

Hela CGls arbete runt IAM bygger pa ett helhetstank dar utgdngspunkten ar
att ta ett dvergripande ansvar éver processer dar identitetsinformation och
behdrighet till resurser/information hanteras samt tillhérande stédprocesser.
Konceptet &r helt produktoberoende och kundens preferenser for produkter
och plattformar styr hur I6sningarna utformas.
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Varje delomrade for identitets- och behdrighetsprocesser analyseras och
bearbetas utifran féljande segment och parametrar:

e Styrning och Ansvar
e Organisation

e Processer

e Information

o |T-stéd

e Infrastruktur

Implementation av produkter inom IAM omradet utan att samtidigt hantera
styrning och ansvar, organisation, processer och informationsflode ger
erfarenhetsmassigt inte forvantat resultat for verksamheten. Darfér bygger
IAM konceptet pa ett genomgripande arbete inom alla dessa segment for att
man skall fa full effekt av sina investeringar inom IAM-omradet.

IAM ROADMAP

CGl har en val utvecklad fardplan for att fa basta mojliga utvaxling av insatt
arbete inom IAM-omradet. CGls fardplan bestar av tre steg, att ta kontroll,
att skapa effektivitet och slutligen avancerad IAM dar man introducerar mer
komplexa l6sningar. Grunden &r att angripa de omraden och segment som
beskrivits ovan pa ett agilt satt dar flera mindre och val avgransade projekt
ar att foredra. Metoden bygger ocksd pa att varje enskilt projekt skall
leverera reella och méatbara resultat.
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